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HOTARARI

ALE GUVERNULUI

ROMANIEI

GUVERNUL ROMANIEI

HOTARARE
privind aprobarea Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022—2027,
precum si a Planului de actiune pentru implementarea Strategiei de securitate cibernetica
a Romaniei, pentru perioada 2022—2027%)

In temeiul art. 108 din Constitutia Romaniei, republicata, si al art. 25 lit. €) din Ordonanta de urgentd a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare,

Guvernul Romaniei adopta prezenta hotarare.

Art. 1. — Se aproba Strategia de securitate cibernetica a
Romaniei, pentru perioada 2022—2027, precum si a Planului
de actiune pentru implementarea Strategiei de securitate
cibernetica a Romaniei, pentru perioada 2022—2027, prevazuta
in anexa nr. 1.

Art. 2. — Se aproba Planul de actiune pentru implementarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada
2022—2027, prevazuta in anexa nr. 2.

Art. 3. — Ministerul Cercetéarii, Inovarii si Digitalizarii, precum
si celelalte autoritati si institutii publice desemnate prin Strategia
de securitate cibernetica a Romaniei, pentru perioada 2022—
2027, precum si a Planului de actiune pentru implementarea

Strategiei de securitate cibernetica a Romaniei, pentru perioada
2022—2027, au obligatia de a asigura indeplinirea obiectivelor,
masurilor si actiunilor prevazute, cu respectarea prevederilor
legale in vigoare.

Art. 4. — Anexele nr. 1, 2 si 3**) fac parte integranta din
prezenta hotarare.

Art. 5. — La data intrarii in vigoare a prezentei hotaréari se
abroga Hotararea Guvernului nr. 271/2013 pentru aprobarea
Strategiei de securitate cibernetica a Romaniei si a Planului de
actiune la nivel national privind implementarea Sistemului
national de securitate cibernetica, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 296 din 23 mai 2013.

PRIM-MINISTRU 5
NICOLAE-IONEL CIUCA

Bucuresti, 30 decembrie 2021.
Nr. 1.321.

Contrasemneaza:
p. Ministrul cercetarii, inovarii si digitalizarii, interimar,
lulian-Vasile Popescu,
secretar de stat
p. Directorul Directoratului National de Securitate Cibernetica,
lulian Alecu
Secretarul general al Guvernului,
Marian Neacsu
Ministrul apararii nationale,
Vasile Dincu
p. Ministrul afacerilor externe,
Daniela Anda Grigore Gitman,
secretar de stat
Ministrul muncii si solidaritatii sociale,
Marius-Constantin Budai
p. Ministrul afacerilor interne,
Raed Arafat,
secretar de stat
Ministrul finantelor,
Adrian Caciu
Ministrul investitiilor si proiectelor europene,
Dan Vilceanu
Ministrul economiei,
Florin Marian Spataru
Ministrul educatiei,
Sorin-Mihai Cimpeanu
Ministrul antreprenoriatului si turismului,
Constantin-Daniel Cadariu

*) Hotararea Guvernului nr. 1.321/2021 a fost publicata in Monitorul Oficial al Romaniei, Partea I, nr. 2 din 3 ianuarie 2022 si este reprodusa si in

acest numar bis.
**) Anexa nr. 3 nu se publica, fiind clasificata, potrivit legii.
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Anexa nr. 1
Strategia de Securitate Cibernetica a Romaniei, pentru perioada 2022-2027,
precum si a Planului de Actiune pentru implementarea Strategiei de Securitate
Cibernetica a Romaniei, pentru perioada 2022-2027

Avdnd la bazd o viziune care ia in considerare experienta acumulata si rezultatele
obtinute din implementarea Strategiei de Securitate Ciberneticd a Romaniei si a Planului
de Actiune la nivel national pentru implementarea Sistemului National de Securitate
Cibernetica din 2013, noul document are ca scop stabilirea principalelor linii directoare si
a aborddrilor generale privind domeniul securitdtii cibernetice. Noua Strategie va promova
0 viziune actualizatd, care sa vind in ajutorul intregii societdati: autoritdati si institutii ale
administratiel publice si entitdati private, mediul academic, cetdteni.

Implementarea si aplicarea prevederilor Strategiei de catre toti actorii relevanti va
sprijini pe de o parte indeplinirea obiectivelor nationale de securitate si angajamentelor
asumate de Romadnia la nivel NATO si UE, iar pe de altd parte va crea premisele necesare
dezvoltdrii mediului de afaceri, economiei nationale si zonei educationale si de cercetare.

Noua Strategie se inscrie in demersurile intreprinse la nivel national in scopul
Implementdrii unui cadru de securitate coerent pe toate dimensiunile vietii economice si
sociale, sens in care acest document asigurd complementaritatea cu documente de naturd
strategicd asumate pdnd in prezent.
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1. Introducere

1.1.  Sumar

Evolutia rapida a domeniului tehnologic si dinamica amenintarii cibernetice sunt
conditii determinante pentru actualizarea si dezvoltarea permanenta a cadrului normativ
si institutional pe componenta gestionarii amenintarilor cibernetice si asigurarii
securitatii cibernetice.

Romania este prezenta pe harta tintelor atacurilor cibernetice, confruntandu-se
permanent, atat cu atacuri complexe, care au ca scop obtinerea unor avantaje strategice
sau a unor beneficii financiare, cu potential impact major la adresa securitatii nationale,
societatii si economiei, cat si cu atacuri ,clasice”, care folosesc malware comun si
exploateaza vulnerabilitati larg raspandite si cunoscute, si care, desi au un potential
redus de a aduce atingere securitatii nationale, afecteaza economia si societatea.

Un impact major asupra evolutiilor in

La nivel international pot fi amintite:

1. demersurile UE de
implementare a prevederilor noii
nivelul ONU, NATO si UE, unde protectia spatiului | Strategii de securitate ciberneticd a UE
pentru decada digitald, Directivei UE
privind masurile de asigurare a unui
nivel comun ridicat de securitate a
initiat prin Strategia de Securitate Cibernetica a | retelelor si a informatiei si Actului
privind Securitatea Cibernetica
,precum si initiativele recente de
revizuire a acestora;

documentul de baza pentru planificarea actiunilor | 2. abordarea NATO care a
declarat spatiul cibernetic ca spatiu
operational, a incurajat statele membre
sa-si dezvolte capabilitatile de aparare
asumate pana in prezent, indeosebi Strategia | si descurajare si a intreprins demersuri
pentru revizuirea politicii de aparare in
R ) ) domeniul cibernetic;

In acest sens, Strategia de Securitate | 5 demersurile la  nivel ONU
Cibernetica a Romaniei, pentru perioada 2022- privind definirea si adaptarea cadrului
2027, precum si a Planului de Actiune pentru | normativ aferent comportamentului
implementarea  Strategiei de Securitate | responsabil al statelor in spatiul
Cibernetica a Romaniei, pentru perioada 2022- | cibemetic.

2027 identifica 5 obiective de importanta

modul de abordare a securitatii cibernetice in plan
national este generat si de demersurile de la

cibernetic reprezinta o prioritate.
Continuand demersul in plan normativ

Romaniei din 2013, Strategia de Securitate
Cibernetica a Romaniei 2.0 va reprezenta

subsumate securitatii cibernetice a Romaniei, in
acord cu documentele de natura strategica

Nationala de Aparare a Tarii.

nationala a caror implementare conjugata, printr-o coordonare si cooperare adecvata
intre autoritati si institutii ale administratiei publice cu responsabilitati in domeniu,
sectorul privat, mediul academic si cetateni, este menita sa consolideze deopotriva
securitatea cibernetica nationala si rolul Romaniei in plan regional, european si
international si sa dezvolte un ecosistem digital performant.
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Cele 5 obiective de importanta strategica pentru 2022-2027 in domeniul
securitatii cibernetice sunt:
1. Retele si sisteme informatice sigure si reziliente

Cadru normatiyv si institutional consolidat

Parteneriat public-privat pragmatic

Rezilienta prin abordare proactiva si descurajare

oA W

Romania - actor relevant in arhitectura internationald de cooperare

Masurile concrete ce trebuie intreprinse pentru atingerea obiectivelor sunt
cuprinse in Planul de Actiune pentru implementarea Strategiei de Securitate
Cibernetica a Romaniei, pentru perioada 2022-2027 si reprezinta o responsabilitate
comuna a tuturor actorilor implicati.

1.2.  Context si importanta securitdtii cibernetice

Dezvoltarea continua a tehnologiilor informatiilor si comunicatiilor si nivelul din
ce in ce mai ridicat de interconectivitate si interoperabilitate intre sisteme contribuie
semnificativ la schimbarea perceptiei asupra riscurilor, vulnerabilitatilor si amenintarilor
provenite din spatiul cibernetic.

Atacurile cibernetice se afla intr-o evolutie continua, atat din punct de vedere al
numarului, cat si al complexitatii metodelor specifice utilizate. Acestea vizeaza un numar
mare si o varietate de retele si sisteme informatice, de la cele care deservesc persoane
fizice, autoritati si institutii ale administratiei publice sau entitati private, pana la cele care
deservesc entitati a caror activitate se incadreaza in ecuatia securitatii nationale.

Totodata, atacurile cibernetice, in special asupra serviciilor esentiale ori a
infrastructurilor critice pot avea, datorita interconectivitatii, impact asupra serviciilor
furnizate la nivel regional sau international, cu efecte destabilizatoare regionale sau
internationale, in plan economic si social, si cu potentiale repercusiuni la adresa pacii si
stabilitatii.

Un spatiu cibernetic sigur este atat responsabilitatea statului, prin autoritatile
competente, cat si a sectorului privat si a societatii civile. Consolidarea parteneriatelor
intre autoritatile si institutiile administratiei publice si societatea civila, respectiv mediul
privat, precum si a celor intre state si organizatii internationale este un punct esential de
atins in obtinerea unui spatiu cibernetic mondial, deschis si sigur.

Dezvoltarea accelerata a tehnologiilor si lipsa unor standarde si reglementari care
sa impuna producatorilor implementarea conceptului de securizare integrata a acestora,
se transpun intr-un nivel precar al securitatii cibernetice si intr-un interes sporit al
atacatorilor cibernetici. Securitatea cibernetica a tehnologiilor a devenit astfel un aspect
de importanta strategica.
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in acelasi timp, noile tehnologii si implementarea rapida a unei interconectivitati
sporite in domenii esentiale ofera oportunitati reale de crestere economica si dezvoltare
sociala in Romania, generand evolutia securitatii cibernetice ca domeniu de afaceri.
Tehnologiile emergente, precum internetul obiectelor (Internet of Things), inteligenta
artificiala (Artificial Intelligence), tehnicile de invatare automata (Machine Learning) si
tehnologii de comunicatii de banda (5G si generatii viitoare), se pot constitui in
oportunitati de lansare a unor investitii in contextul dezvoltarii procesului industriei 4.0,
tehnologiei medicale si mobilitatii 4.0, precum si al cresterii competitivitatii economice,
atat pe plan national, cat si international.

De asemenea, gazduirea la Bucuresti a Centrului de competente european
industrial, tehnologic si de cercetare in materie de securitate cibernetica, va avea
un rol important in conectarea actorilor relevanti de la nivel public cu cei din cercetare
si industrie. Centrul va derula investitiile viitoare ale UE in domeniul securitatii
cibernetice, cu sprijinul unei retele de Centre Nationale de Coordonare, ce vor fi create
sau selectate ulterior de catre fiecare stat membru. Mai mult, va fi un catalizator al
inovarii, cercetarii si colaborarii din domeniul securitatii cibernetice si va contribui decisiv
la dezvoltarea ecosistemului in domeniu, atat la nivel european, cat si national.

1.3.  Amenintdrile cibernetice la adresa Romaniei

Pentru a putea stabili obiective si masuri adecvate de securitate cibernetica si de
crestere a rezilientei in raport cu amenintarea cibernetica este importanta cunoasterea
si intelegerea amenintarii la nivelul tuturor actorilor implicati, fie ei autoritati si institutii
ale administratiei publice, entitati private sau societate civila.

La nivel national, amenintarea cibernetica se situeaza in prezent pe un trend
ascendent, principala provocare la adresa securitatii cibernetice fiind reprezentata
de atacurile cibernetice derulate in special de trei categorii de atacatori:

e persoane si entitati asociate unor actori statali;

e persoane si grupari care deruleaza activitati de criminalitate
cibernetica;

e persoane si grupari de hackeri cu motivatie ideologica, politica sau
extremist-terorista.

Atacatorii cibernetici detin capabilitati tehnologice si resurse diferite folosite
pentru derularea de atacuri avand motivatii diferite.

O alta provocare la adresa securitatii cibernetice este reprezentata de exploatarea
unor retele si sisteme informatice de pe teritoriul Romaniei pentru utilizarea lor in
atacuri cibernetice indreptate impotriva unor entitati din alte state. Astfel, atacatorii
utilizeaza elemente de infrastructura de pe teritoriul Romaniei, in special pentru crearea
de servere de comanda si control sau pentru crearea unor puncte intermediare in cadrul
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infrastructurii de atac, care le permit acestora o mai buna anonimizare a activitatilor
ostile.

Entitati asociate unor actori statali

Amenintarea cibernetica generata de

Motivatia atacurilor cibernetice
derulate de entitati asociate unor actori
statali este una strategica, acestia
urmarind preluarea si mentinerea sub
control a retelelor si sistemelor
informatice atacate cu scopul de a:

entitati asociate unor actori statali reprezinta cea
mai importanta forma de amenintare la adresa
securitatii cibernetice a Romaniei si are un impact
ridicat asupra securitatii nationale. Tintele vizate
sunt retele si sisteme informatice cu valente critice
din
domeniul diplomatic, militar, economic si social.

1. exfiltra sau a incerca sa exfiltreze
informatii de interes, cu valente
strategice (spionaj cibernetic);

pentru securitatea nationald, findeosebi

2. perturba sau chiar intrerupe
functionalitatea unor infrastructuri
critice de tipul unor facilitati industriale
sau in domeniul serviciilor publice de

Atacurile cibernetice derulate de actori
statali sunt de regula de tip Advanced Persistent
Threat (APT). Au un nivel tehnologic ridicat, atat in

ceea ce priveste modul de operare, cat si din punct | 'mportanta  strategica  (sabotqj
L ) cibernetic);
de vedere al aplicatilor malware folosite, : : iy
‘ " | 3. influenta procese socio-politice
actualizate permanent in vederea eludarii | pentru a genera dezechilibre la nivelul

mecanismelor de detectie si mentinerii persistentei | societatii.

pentru o perioada indelungata de timp.

Instrumentarul cibernetic folosit de atacatori este
divers, adaptat scopurilor operationale ale acestora.

in ceea ce priveste Romania, atacurile cibernetice derulate de entitati asociate
actorilor statali au vizat retele si sisteme informatice ale unor autoritati si institutii ale
administratiei publice, obiectivul principal fiind exfiltrarea de informatii strategice din
domenii de interes. Avand in vedere ca un astfel de atac are cel mai probabil in spate o
entitate adversa Romaniei, exfiltrarea unor astfel de informatii ar putea avea implicatii
majore pentru securitatea nationala, efectele fiind multiplicate exponential in plan
operational, strategic si de imagine intr-un interval de timp ce nu poate fi stabilit.

Grupdri de criminalitate cibernetica

Amenintarea  generata de  atacurile

Referitor la activitatea gruparilor de
criminalitate  cibernetica, se pot
distinge doua categorii:

deosebita, fapt generat atat de cresterea numarului | 1. Cyber - enabled crime - activitati

cibernetice derulate de gruparile de criminalitate
cibernetica a cunoscut in ultimii ani o amploare

si complexitatii atacurilor, cat si de diversificarea | @€ Presupun folosirea = spafiului
] ] cibernetic pentru indeplinirea
tintelor vizate. obiectivelor:

Motivatia acestor atacuri este, de regula,

una financiara, obiectivul gruparilor de

2. cyber - dependent crime - activitati
desfasurate  exclusiv.  in  spatiul
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criminalitate cibernetica fiind reprezentat de obtinerea de beneficii financiare sau de
informatii care sa le asigure castiguri financiare pe viitor.

Astfel de atacuri genereaza pe de o parte riscuri de compromitere a datelor
stocate pe aceste sisteme si de afectare, cel putin temporara, a activitatii entitatilor
respective, iar pe de alta parte pot avea un impact financiar major atat la nivelul
entitatilor vizate, cat si la nivel national.

Peisajul autohton a fost dominat in ultimii ani de atacuri cibernetice cu aplicatjii
malware de tip ransomware, infostealer sau cryptojacking, care au vizat retele si sisteme
informatice apartinand unor autoritati si institutii ale administratiei publice sau entitati
private. De asemenea, se remarca intensificarea atacurilor cibernetice din ce in ce mai
complexe, inclusiv de tip APT, dedicate exploatarii sistemelor informatice din domeniul
financiar-bancar.

Grupdri de hackeri cu motivatie ideologicd, politicad sau extremist-terorista

Atacurile derulate de aceste tipologii de actori, a caror motivatie este una
ideologica, politica sau extremist-terorista au in continuare un nivel tehnologic relativ
redus si vizeaza sisteme cu nivel scazut de securitate cibernetica.

Exponentii acestor categorii de atacatori deruleaza de regula atacuri cibernetice
de tip defacement, Distributed Denial of Service (DDoS) si SQL Injection pentru a
indisponibiliza sau afecta functionalitatea unor retele si sisteme informatice. Tintele
vizate sunt reprezentate indeosebi de autoritati si institutii ale administratiei publice, dar
si de entitati private sau academice.

Evolutia acestei amenintari este una dinamica, potentata de existenta unor
evenimente pe scena politica si sociala, nationala si internationala, care prezinta interes
pe agenda gruparilor si imprevizibila in cazul in care astfel de atacatori ar obtine acces
la capabilitati tehnologice ridicate pentru a putea exploata eventuale vulnerabilitati ale
unor retele si sisteme informatice de interes pentru securitatea nationala.

1.4.  Factori potentatori ai amenintdrii cibernetice

Derularea de atacuri cibernetice la adresa retelelor si sistemelor informatice este
potentata de factori precum:
1. existenta unor vulnerabilitati de ordin tehnologic, procedural si uman ce se
manifesta la nivelul retelelor si sistemelor informatice vizate

Succesul unor atacuri cibernetice este asigurat si prin exploatarea unor
vulnerabilitati care nu au fost remediate. Deseori vulnerabilitatile sunt cunoscute, iar
producatorii si firmele de securitate cibernetica publica atentionari cu privire la acestea,
precum si solutii de remediere, insa, pe fondul unui nivel scazut al culturii de securitate
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cibernetica a utilizatorilor si a unei pregatiri deficitare a administratorilor, atacatorii
continua sa isi indeplineasca scopurile prin exploatarea lor.

De asemenea, implementarea deficitara a unor politici de securitate cibernetica,
precum si utilizarea in continuare a unor retele si sisteme informatice cu versiuni vechi
de software, care nu mai poate fi actualizat sau optimizat din punct de vedere al
securitatii cibernetice, creeaza noi oportunitati de exploatare pentru potentialii atacatori
cibernetici.

2. disponibilitatea si accesibilitatea resurselor de hacking

in prezent, instrumente si cunostinte necesare derularii de atacuri cibernetice pot
fi obtinute cu usurinta din mediul online (platforme de specialitate, forumuri de
criminalitate cibernetica. Avand in vedere costul scazut si accesul facil, de aceste resurse
pot beneficia inclusiv persoane cu minime cunostinte tehnice, generand, pe de o parte,
o crestere cantitativa si calitativa a atacurilor, si accentuand, pe de alta parte, dificultatea
cu care actiunile din spatiul cibernetic pot fi atribuite.

3. nivelul scdzut de culturd de securitate ciberneticd si de igiend in spatiul
cibernetic

Rezilienta retelelor si sistemelor informatice si capacitatea unei organizatii de a
preveni si contracara atacurile cibernetice sunt dependente, intr-o mare masura, de
gradul de constientizare cu privire la amenintarea cibernetica. De asemenea, o buna
igiena in spatiul cibernetic si o cultura de securitate cibernetica adecvata detinute de
utilizatori se pot transpune proportional la nivelul institutiilor, organizatiilor sau
companiilor.

4. insuficienta pregdtire si specializare in domeniul securitdtii cibernetice a
angajatilor si a managerilor

in contextul tehnologiilor emergente si a evolutiei rapide a acestora, este dificila
consolidarea unui nivel de pregatire adecvat pentru asigurarea securitatii cibernetice in
autoritati si institutii ale administratiei publice si entitati private. Elementul de noutate
caracteristic spatiului cibernetic si domeniului securitatii cibernetice genereaza o nevoie
constanta de pregatire a personalului. De aceasta pregatire trebuie sa beneficieze si
palierul managerial, pentru buna intelegere a riscurilor de securitate cibernetica, a
impactului pe care atacurile cibernetice il pot avea in raport cu activitatea desfasurata,
dar si a masurilor ce trebuie aplicate pentru a evita producerea unor astfel de
evenimente cibernetice.

5. carente normative si procedurale

Avand in vedere toate provocarile din domeniul securitatii cibernetice, cadrul
normativ si procedural trebuie sa sprijine autoritatile responsabile in prevenirea,
contracararea, investigarea si diminuarea riscurilor generate prin derularea de atacuri
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cibernetice la adresa retelelor si sistemelor informatice. Totodata, cadrul normativ si
procedural in domeniu trebuie sa asigure un mediu organizat si eficient, atat printr-o
abordare cuprinzatoare la nivel guvernamental, cat si printr-o abordare multi-sectoriala.

Cadrul normativ trebuie sa respecte obligatiile care revin Romaniei in temeiul
dreptului international si sa ofere instrumentele necesare unui nivel ridicat de securitate
cibernetica si de reprezentare adecvata si coerenta la nivel international.

6. extinderea gamei de dispozitive

Implementarea solutiilor de interconectare si dezvoltarea internetului obiectelor,
atat la nivel industrial, cat si la nivelul intregii societati, conduc la cresterea si
diversificarea impactului atacurilor cibernetice, care poate consta in daune fizice sau
afectarea sanatatii sau vietii cetatenilor.

Prin urmare, la momentul actual, trebuie avute in vedere nu numai daunele
produse in spatiul cibernetic, cauzate de o securitate cibernetica inadecvata a sistemelor
proprii, ci si cele cauzate de amenintari la adresa sistemelor interconectate, care sunt
fundamentale pentru societate.

7. lipsa cadrului de reglementare si a politicilor de management al riscurilor de
naturd cibernetica ale lantului de aprovizionare
Managementul riscurilor de natura cibernetica ale lantului de aprovizionare
trebuie sa constituie o prioritate la nivel national si sa fie abordat pe intreg ciclul de viata
al produselor si serviciilor, incepand cu faza de proiectare si continuand cu dezvoltarea,
livrarea, exploatarea, mentenanta si scoaterea din functiune.

11
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Romania are capacitatea de a detecta

o _ o Filosofia de protectie 1in spatiul
atacuri cibernetice la adresa retelelor si sistemelor | cibernetic nu se rezumd numai la

informatice de pe teritoriul national si de a diminua | Pproceduri si masuri reactive, conditie

.. . necesara, insa nu si suficienta pentru a
efectele acestora. Viziunea Strategiei de L E ) PE
face fata evolutilor in domeniul

Securitate Cibernetica a Romaniei, pentru amenintarilor cibernetice. Noua viziune
perioada 2022-2027, precum si a Planului de | trebuie si aiba in vedere si abordari
Actiune pentru implementarea Strategiei de | proactive, care permit detectarea
Securitate Cibernetici a Romaniei, pentru | amenintarii inainte de a ajunge in

perioada 2022-2027 este ca, in fata unei | 'cteléle si sistemele informatice din
' ’ Romania si  dezvoltarea  unor

amenintari cibernetice din ce in ce mai complexe, | mecanisme adecvate de rispuns in
Romania sa isi dezvolte si consolideze capabilitatile | acord cu respectarea  dreptului

international. Abordarea se regaseste

o ) i . _ .| In strategiile actuale ale mai multor
rezilienta, inclusiv printr-o abordare proactiva, | state partenere si confera un cadru

de prevenire, descurajare si raspuns, precum §i

adecvata cadrului international de cooperare in | mult mai larg de actiune care sa
contribuie la prevenirea si descurajarea

o ) ) ) ~ | amenintarilor provenite din spatiul
Actiunile conjugate ale actorilor implicati | ciperneticsi Ia asigurarea securitétii

domeniu.

trebuie sa vizeze: cibernetice.

- prevenire si descurajare — dezvoltarea
permanenta a capabilitatilor de detectie, investigare, combatere si atribuire a atacurilor
cibernetice;

- apdrare si contracarare — dezvoltarea si implementarea unor capabilitati
eficiente de aparare si a unor mecanisme proactive, de raspuns la atacuri cibernetice
curente si emergente;

- dezvoltare si consolidare — cresterea nivelului de securitate cibernetica si
rezilienta prin:

1. prioritizarea investitiilor in domeniul securitatii cibernetice;

2. dezvoltarea programelor educationale;

3. consolidarea culturii de securitate cibernetica;

4. dezvoltarea cercetarii si inovarii in domeniu;

5. definirea si promovarea unui model national de rezilienta cibernetica;
6. cooperarea la nivel national, european si international.
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3. Principii

in vederea asigurarii securitatii cibernetice a Romaniei trebuie respectate
urmatoarele principii:

1. Securitatea cibernetica, parte integranta a securitatii nationale extinse, este
responsabilitatea tuturor actorilor implicati: autoritati si institutii ale
administratiei publice, entitati private si cetateni

Atacurile cibernetice vizeaza retelele si sistemele informatice de pe teritoriul
Romaniei, inclusiv cele cu impact la adresa securitatii nationale. Avand in vedere
interconectarea si interdependenta dintre acestea, precum si faptul ca se afla atat in
responsabilitatea autoritatilor si institutiilor administratiei publice, cat si a entitatilor
private, securitatea cibernetica poate fi asigurata numai prin cooperare si dialog.

Gestionarea riscurilor de securitate cibernetica trebuie sa devina parte integranta
a specificului organizational al fiecarei entitati, fie ea publica sau privata.

Partajarea oportuna a informatiilor privind riscurile, amenintarile, vulnerabilitatile
sau solutiile de securitate cibernetica, atat la nivel inter-institutional, cat si in cadrul
parteneriatului public-privat, reprezinta un element cheie al consolidarii coerente a
rezilientei retelelor si sistemelor informatice nationale.

Autoritatile guvernamentale cu responsabilitati in domeniul securitatii cibernetice
au, printre altele, rolul de a:

- informa mediul public, mediul privat si societatea civila cu privire la importanta
securitatii cibernetice, necesitatea utilizarii responsabile a noilor tehnologii sau servicii
digitale si obligatiile ce revin Romaniei prin aplicarea in spatiul cibernetic a dreptului
international existent;

- coordona asigurarea securitatii cibernetice la nivel national, prin crearea
preconditiilor necesare si facilitarea cooperarii in acest sens.

Toate entitatile, publice sau private, sunt responsabile pentru asigurarea
securitatii cibernetice a retelelor si sistemelor informatice pe care le detin, mentinerea
functionarii normale a serviciilor pe care le ofera si inglobarea unui nivel de securitate
cibernetica ridicat pentru produsele pe care le proiecteaza si comercializeaza.

Nu in ultimul rand, cetatenii, in calitate de utilizatori finali, trebuie sa aiba o
responsabilitate civica individuala de asigurare a securitatii cibernetice, in sensul aplicarii
unei igiene in spatiul cibernetic, prin promovarea unui comportament responsabil in
utilizarea tehnologiilor, a retelelor si sistemelor informatice.
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2. Securitatea cibernetica sprijina functionarea statului si a societatii, cresterea

ege e v _ee

cercetare-dezvoltare si inovare

in ultimii ani, domeniul tehnologiei informatiilor si comunicatiilor are o
componenta din ce in ce mai consistenta de securitate cibernetica. Trebuie sustinute
initiativele de cercetare, inovare si dezvoltare in domeniul securitatii cibernetice, care se
pot constitui in oportunitati de crestere a competitivitatii economiei nationale si de
recuperare a unor decalaje economice fata de alte state, de creare si mentinere in
Romania a unei resurse umane inalt specializata in domeniul securitatii cibernetice,
precum si de crestere a capabilitatilor nationale de cercetare-dezvoltare si inovare.

Se va urmari asigurarea coerentei intre aceste initiative si eforturile de consolidare
a rezilientei cibernetice printr-o coordonare eficienta a politicilor in domeniu.

3. Securitatea cibernetica se bazeaza pe stabilirea unui cadru normativ adecvat

Actualizarea si adaptarea constanta a cadrului normativ si procedural sunt
necesare pentru indeplinirea obiectivelor de securitate cibernetica, avand in vedere
evolutia permanenta a tehnologiei si reglementarilor in materie, de la nivel international.

Dezvoltarea cadrului normativ se va realiza in baza acquis-ului european si cu
luarea in considerare a obligatiilor ce revin Romaniei in temeiul dreptului international,
inclusiv in materie de drepturi si libertati ale omului.

4. Securitatea cibernetica este consolidata printr-o cooperare pragmatica la
nivel international

Spatiul cibernetic nu este limitat de granite, astfel incat securitatea cibernetica
trebuie gandita si asigurata la nivel international. In acest sens, atingerea obiectivelor
nationale, europene si internationale necesita cooperarea tuturor actorilor implicati.

Cadrul normativ la nivel international ofera un set de norme, reguli, principii si
obligatii de drept international, care stabilesc limitele unui comportament responsabil
statal in relatiile internationale.

Romania trebuie sa continue sa joace un rol activ si relevant in structurile si
initiativele majore pe plan international legate de actiunile din domeniul digital si al
securitatii cibernetice si sa isi consolideze pozitia de centru de excelenta si actor relevant
pentru securitatea cibernetica europeana si internationala.

5. in asigurarea securititii cibernetice este garantatd mentinerea unui spatiu
cibernetic deschis, liber, stabil si sigur, cu aplicarea deplina a drepturilor omului si
libertatilor fundamentale si a statului de drept, precum si protejarea libertatilor
individuale si a datelor cu caracter personal.

Asigurarea securitatii cibernetice presupune aplicarea in spatiul cibernetic a
acelorasi norme si valori ca in spatiul fizic si trebuie sa se bazeze pe respectarea,
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promovarea si protejarea exercitiului drepturilor omului si a libertatilor fundamentale, in
special in ceea ce priveste libertatea de opinie, libertatea de exprimare, dreptul de a
accesa si de a primi informatii, precum si pe protejarea datelor cu caracter personal si a
dreptului la viata privata, atat in mediul online, cat si offline.

Eforturile Romaniei in domeniul asigurarii si gestionarii securitatii cibernetice vor
fi definite in acord cu obligatiile care decurg din aplicarea in spatiul cibernetic a dreptului
international existent, inclusiv Carta ONU si dreptul international umanitar si a normelor
vizand un comportament responsabil la nivel de stat in spatiul cibernetic aferente
dezbaterilor la nivelul ONU pentru mentinerea unui spatiu cibernetic si al tehnologiei
informatiilor si comunicatiilor care sa fie deschis, sigur, stabil si accesibil.

Totodata, o atentie particulara va fi acordata de catre Romania dezbaterilor la
nivel UE in ceea ce priveste ,mediul digital si drepturile omului” si ,inteligenta artificiala
si drepturile omului”.
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4.1.  Retele si sisteme informatice sigure si reziliente

Pentru Romania este prioritara securitatea cibernetica a retelelor si sistemelor
informatice, indeosebi a celor din domenii aferente serviciilor esentiale, precum si a celor
cu valente critice pentru securitatea nationala. Mentinerea in parametri optimi a
disponibilitatii, continuitatii si integritatii si asigurarea rezilientei acestora contribuie la
sustinerea in conditii optime a tuturor domeniilor vietii economice si sociale.

Autoritatile si institutiile administratiei publice si entitatile private trebuie sa
implementeze si sa operationalizeze politici de securitate cibernetica adecvate. Acest
deziderat presupune inclusiv realizarea de investitii in domeniul tehnologic si alocarea
de resursa umana cu pregatire de specialitate. Totodata este necesara impunerea si
respectarea unui set de standarde calitative pentru produsele si serviciile utilizate in
cadrul acestor retele si sisteme.

Masuri:
4.1.1. Implementarea de politici si mdsuri de securitate cibernetica
Pentru a putea avea retele si sisteme informatice sigure este dezirabila crearea si
implementarea corecta, de catre intregul personal al unei entitati, a unui set minim de
politici si masuri de securitate cibernetica. Acestea trebuie sa fie adaptabile, permanent
corelate cu nivelul amenintarii cibernetice si cu trendul rapid de dezvoltare al
tehnologiilor.

De asemenea, aceste politici trebuie sa fie insotite de implementarea unor planuri
de recuperare in caz de atac cibernetic si de masuri tehnice si organizationale, menite sa
contribuie la cresterea atat a capacitatii de reactie la atacuri si incidente de securitate
cibernetica, cat si a rezilientei infrastructurilor.

in plus, este necesar ca fiecare operator de retele si sisteme cu impact la adresa
securitatii nationale, inclusiv cei desemnati prin legislatia de transpunere a Directivelor
NIS, sa elaboreze proceduri de testare si auditare periodica a nivelului de securitate
cibernetica, ca parte integranta a procesului de evaluare a riscurilor, si sa actualizeze
permanent tehnologiile hardware si software folosite in cadrul infrastructurilor.

in acelasi timp, autoritatile si institiutiile administratiei publice cu responsabilitati
in asigurarea securitatii cibernetice trebuie sa incurajeze si sa sustina implementarea de
politici si masuri de securitate cibernetica prin crearea unui cadru de lucru unitar, oferirea
pregatirii necesare si coagularea unei comunitati de experti in domeniu.

4.1.2. Dezvoltarea capabilitatilor nationale de detectare, investigare si contracarare a
atacurilor cibernetice

Pentru a avea retele si sisteme informatice sigure si reziliente este necesara
dezvoltarea si adaptarea permanenta a capabilitatilor de detectie si investigare. Acest
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lucru trebuie sa fie facut in concordanta atat cu evolutiile tehnologice, cat si cu
schimbarile mediului de securitate cibernetica, printr-o cooperare intre autoritati si
institutii ale administratiei publice si entitati private.

Cunoasterea obtinuta ca urmare a investigatiilor derulate reprezinta un element
important in contracararea si, ulterior, in atribuirea atacurilor cibernetice.

4.1.3. Alocarea eficienta a resurselor financiare, tehnologice si umane

Avand in vedere diversitatea domeniilor in care se regasesc retele si sisteme
informatice si interconectarea dintre acestea, este importanta promovarea si
constientizarea in randul operatorilor, autoritati si institutii ale administratiei publice sau
entitati private, a necesitatii realizarii de investitii in tehnologii.

Aceste investitii trebuie sa fie sustinute prin demersuri de specializare a
personalului din domeniu, care sa fie pregatit pentru a:

e intelege amenintarea provenita din spatiul cibernetic;

e cunoaste evolutiile din domeniul tehnologic;

e dobandi cunostintele necesare pentru o reactie adecvata in cazul unui atac
cibernetic sau a unui incident de securitate cibernetica.

O cooperare permanenta intre autoritatile si institutiile administratiei publice cu
responsabilitati in domeniul securitatii cibernetice, precum si intre acestea si mediul de
afaceri si industrie este dezirabila in sensul partajarii cunoasterii, de exemplu prin
elaborarea de ghiduri de bune practici, recomandari pe domenii de activitate,
identificarii celor mai bune solutii de asigurare a protectiei retelelor si sistemelor
informatice, precum si alocarii eficiente si complementare a resurselor.

4.1.4. Consolidarea mecanismului de raportare a incidentelor de securitate cibernetica

Un sistem de management centralizat al incidentelor de securitate cibernetica

ofera imaginea de ansamblu asupra amenintarii cibernetice la adresa unei infrastructuri,

a unui domeniu de activitate si chiar a securitatii nationale. Totodata, un mecanism de

raportare eficient contribuie la asigurarea unui raspuns concret la amenintarile provenite
din spatiul cibernetic.

Este necesara elaborarea unui set de masuri si mecanisme de raportare a
incidentelor, indeosebi la nivelul entitatilor care opereaza retele si sisteme informatice
din domenii aferente serviciilor esentiale sau cu valente critice pentru securitatea
nationald. Operatorii trebuie sa inteleaga si sa isi asume rolul de facto si atributiile care
le revin si sa optimizeze fluxul subsumat mecanismului de raportare a incidentelor de
securitate cibernetica, in conformitate cu recomandarile si reglementarile UE si cu
legislatia nationala.
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4.1.5. Crearea unor mecanisme de certificare, conformitate si standardizare in
domeniul securitdtii cibernetice

Calitatea si nivelul de securitate cibernetica al produselor hardware si software
folosite sunt deosebit de importante pentru mentinerea unor retele si sisteme
informatice sigure si reziliente in fata amenintarilor cibernetice si trebuie sa prevaleze
aspectelor restrictive de ordin bugetar.

in acest sens, este necesara crearea unor mecanisme la nivel national de
certificare, conformitate si standardizare in domeniul securitatii cibernetice, care sa aiba
in vedere un set strict de criterii (tehnice, non-tehnice, inclusiv prin raportare la aspecte
ce tin de securitate nationala) si care sa permita identificarea riscurilor si vulnerabilitatilor
de securitate cibernetica existente la nivelul produselor hardware si software.

De asemenea, este necesara crearea cadrului normativ si a mecanismelor
necesare astfel incat in cadrul programelor si proiectelor sa fie respectat principiul
,securizare din etapa de proiectare”, avand in vedere ca, produsele si capabilitatile sunt
proiectate pentru a corespunde standardelor din domeniul securitatii cibernetice

4.1.6. Securizarea lantului de aprovizionare

Trebuie mentinuta 1n atentie securizarea lantului de aprovizionare, prin
impunerea implementarii unor mecanisme de securitate cibernetica la toate
componentele acestui ecosistem. Este necesara definirea criteriilor de incredere pentru
furnizorii de echipamente hardware, software si servicii, in special pentru sistemele ce
tin de securitatea nationala.

4.2. Cadru normativ si institutional consolidat

Pentru diminuarea riscurilor generate de atacuri cibernetice si consolidarea
nivelului de securitate cibernetica a Romaniei, este esential sa fie dezvoltate si
eficientizate formate de cooperare, de nivel strategic, tactic si operational, intre toate
partile interesate relevante in domeniu. in plus, este importanta optimizarea relationarii
si schimbului de informatii dintre mediul public si cel privat in vederea asigurarii unei
constientizari comune a situatiei.

Cadrul general de cooperare, reprezentat de Sistemului National de Securitate
Cibernetica , denumit in continuare SNSC, prin Consiliul Operativ de Securitate
Cibernetica (COSC), a avut rolul de a constientiza si cristaliza la nivelul autoritatilor si
institutiilor administratiei publice si societatii ca o conditie sine qua non in abordarea
elementelor de cunoastere, prevenire, descurajare si raspuns la amenintarile cibernetice
la adresa Romaniei o reprezinta cooperarea consolidata la nivelul tuturor actorilor
nationali.

Activitatile in domeniul securitatii cibernetice la nivelul SNSC au demonstrat
utilitatea si viabilitatea acestui mecanism de cooperare la nivel strategic, insa au relevat
necesitatea unei consolidari a rolului COSC si unor abordari tactic-operationale flexibile
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si eficiente la nivel national prin crearea unei entitati care sa asigure arhitectura de
cooperare necesara.

Masuri:
4.2.1. Consolidarea cadrului normativ

Unul dintre principalele elemente care conditioneaza indeplinirea obiectivelor de
securitate cibernetica este reprezentat de asigurarea unui cadru normativ adaptat in
permanenta evolutiilor tehnologice si armonizat cu reglementarile in materie la nivel
international. In acest sens, se va urmari modernizarea cadrului legislativ actual si
asigurarea procedurilor si mecanismelor de cooperare la nivel national.

Este necesara adoptarea Legii privind Securitatea si Apararea Cibernetica, prin
care sunt stabilite: cadrul necesar privind organizarea si desfasurarea activitatilor din
domeniile securitate si aparare cibernetica, mecanismele de cooperare si
responsabilitatile autoritatilor si institutiilor administratiei publice cu atributii n
domeniile mentionate, precum si alte aspecte relevante.

Elaborarea politicilor, strategiilor, planurilor de actiune legate de securitatea
cibernetica si punerea lor in aplicare se va realiza de maniera compatibila cu normele
internationale de comportament responsabil in spatiul cibernetic, cu respectarea
dreptului international si cu minimizarea posibilului impact negativ asupra activitatii
societatii civile.

Dupa caz, legislatia ar trebui sa prevada mecanisme destinate asigurarii
transparentei, tragerii la raspundere a persoanelor vinovate de comiterea abuzurilor si
compensarii victimelor abuzurilor.

4.2.2. Consolidarea cadrului institutional
Consolidarea rolului COSC

Consiliul Operativ de Securitate Cibernetica (COSC) ramane mecanismul de
cooperare inter-institutionala, care coordoneaza unitar, la nivel operational, activitatile
SNSC. Activitatile, componenta si responsabilitatile COSC trebuie stabilite in cadrul Legii
privind Securitatea si Apararea Cibernetica.

De la infiintarea sa, COSC a avut un rol esential in sustinerea unor demersuri in
domeniul securitatii cibernetice cu impact atat la nivel national, cat si international. COSC
trebuie sa ramana formatul in care sa fie actualizate constant prioritatile, in functie de
rezultatele obtinute anterior, si adoptate deciziile care sa fie transpuse ulterior in masuri
concrete de nivel procedural, operational, tactic si strategic.

in urma analizei si evaluérii starii de securitate cibernetica la nivel national, COSC
trebuie sa adopte decizii, transpuse in propuneri inaintate Consiliului Suprem de Aparare
a Tarii (CSAT), privind nivelurile de alerta cibernetica nationale, planuri si directii de
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actiune, dezvoltare si investitii, precum si linii de mandat referitoare la decizii si
documente de politica externa in domeniul securitatii cibernetice.

in acest sens, pentru o coordonare optimé intre deciziile adoptate si masurile
identificate si o impulsionare a implementarii acestora, este necesar ca activitatea COSC
sa fie organizata dupa un calendar prestabilit.

Consolidarea rolului Directoratului National de Securitate Cibernetica
in contextul actual, s-a impus infiintarea unei institutii noi, cea a Directoratului

National de Securitate Cibernetica (DNSC), potrivit Ordonanta de Urgenta a

Guvernului nr. 104/2021 privind infiintarea Directoratului National de Securitate

Cibernetica, care a preluat atributiile CERT-RO si care poate face fata in mod dinamic

provocarilor in domeniul securitatii cibernetice prin mecanisme, proceduri si capabilitati

performante, flexibile si proactive.
in activitatea derulata, DNSC are in vedere indeplinirea urmatoarelor obiective
majore:

e  asigurarea securitatii, confidentialitatii, integritatii, disponibilitatii, rezilientei
elementelor din spatiul cibernetic national civil, in cooperare cu institutiile care au
competente si atributii in domeniuy;

e  asigurarea cadrului de strategii, politici si reglementari care sa sustina
implementarea viziunii nationale in domeniul securitatii cibernetice;

e  crearea cadrului national de cooperare intre institutii din domeniul public, privat,
de educatie si cercetare, pentru asigurarea unei viziuni si abordari realiste, comune
si coerente privitor la securitatea cibernetica a Romaniei;

e crearea si operarea unei platforme nationale de colaborare care sa permita
schimbul de informatii intre constituenti, institutii ale statului, mediul academic si
mediul privat in domeniul incidentelor, vulnerabilitatilor si crizelor de natura
cibernetica;

° crearea cadrului national de certificare in domeniul securitatii cibernetice, in
cooperare cu institutiile care au competente si atributii in domeniuy;

° crearea cadrului national de instruire in domeniul securitatii cibernetice, in
cooperare cu institutiile care au competente si atributii in domeniuy;

e  promovarea si sustinerea pe plan international a strategiei nationale in domeniul
securitatii cibernetice;

e  crearea cadrului national destinat evaluarii noilor tehnologii si impactului acestora
asupra securitatii cibernetice a Romanieij;

e dezvoltarea capacitatii de atragere de fonduri de finantare pentru realizarea
obiectivelor institutionale;

e  elaborarea si coordonarea planului de management al crizelor de securitate
cibernetica la nivel national, in cooperare cu institutiile care au competente si



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 2 bis/3.1.2022

atributii in domeniul managementului crizelor, precum si prin colaborare cu ceilalti
membri permanenti din COSC.

De asemenea, DNSC reprezinta o interfata a institutiilor membre COSC pentru
cooperarea cu societatea civila, mediul privat si cel academic, constituindu-se cadrul
optim pentru a crea si dezvolta parteneriate eficiente in domeniul securitatii cibernetice.

4.3. Parteneriat public-privat pragmatic

Un parteneriat public-privat pragmatic, intre autoritati si institutii ale
adminsitratiei publice, entitati private, mediul academic si de cercetare si cetateni
reprezinta o necesitate in conditiile in care atacurile cibernetice vizeaza un numar mare
si un spectru larg de retele si sisteme informatice.

Pentru a putea preveni materializarea unor atacuri cibernetice este important ca
subiectul securitatii cibernetice sa fie adus in atentia intregii societati, prin derularea unor
programe de constientizare publica, de crestere a nivelului de cultura de securitate
cibernetica si de promovare a unor masuri de igiena in spatiul cibernetic.

De asemenea, un element de interes comun il reprezinta dezvoltarea si
implementarea unor programe de invatamant si formate de pregatire in domeniul
securitatii cibernetice.

Toate aceste masuri genereaza beneficii economico-sociale majore: existenta
resursei umane calificate si chiar inalt specializate, capabile sa raspunda provocarilor
mediului de securitate cibernetica, cresterea contributiei industriei tehnologiei
informatiilor si comunicatiilor si de securitate cibernetica la PIB-ul national.

Masuri:
4.3.1. Derularea unor programe de constientizare publica si de crestere a nivelului de
culturd de securitate cibernetica

Este importanta crearea de programe de crestere a nivelului culturii de securitate
cibernetica atat la nivelul entitatilor publice si private, prin campanii specializate derulate
de autoritati si institutii ale administratiei publice cu responsabilitati, cat si la nivelul
publicului larg, sub forma unor campanii de informare prin programe media, brosuri,
website-uri dedicate, ghiduri de igiena in spatiul cibernetic.

De asemenea, este importanta introducerea unor notiuni de baza privind igiena
in spatiul cibernetic inca din ciclul primar de invatamant si dezvoltarea unor programe
educationale in domeniul securitatii cibernetice.

Subiectul securitatii cibernetice trebuie adus in atentia a cat mai multi utilizatori,
din toate domeniile de activitate (autoritati si institutii ale adminstratiei publice, entitati
private, mediul academic si de cercetare, cetateni). Pentru a determina o crestere a
nivelului de cultura de securitate cibernetica vor continua sa fie organizate, in parteneriat
public-privat, o serie de evenimente publice si dezbateri.
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4.3.2. Dezvoltarea de programe educationale in domeniul securitatii cibernetice

Autoritatile si institutiile administratiei publice, mediul privat si cel academic

trebuie sa conlucreze pentru sustinerea, dezvoltarea si finantarea programelor de studii
preuniversitare, universitare si postuniversitare in domeniul securitatii cibernetice,
menite sa asigure crearea unei mase critice de specialisti in acest domeniu.

Pasi semnificativi au fost deja intreprinsi in zona postuniversitara, iar acestia

trebuie sustinuti si continuati prin:

- dezvoltarea continua, prin adaptare si racordare la evolutiile domeniului, a
programelor de pregatire, inclusiv in etapele premergatoare - studii
universitare de licenta si preuniversitare;

- pregatirea si instruirea cadrelor didactice si consolidarea bazei materiale, prin
accesarea de finantare externa si prin maximizarea cooperarii cu mediul privat.

4.3.3. Derularea unor programe de formare profesionala pentru cei care desfdasoara

activitdti in domeniul securitdtii cibernetice

Este necesara dezvoltarea unor programe de pregatire pentru cei care desfasoara
activitati in domeniul securitatii cibernetice, in sensul: consolidarii nivelului de expertiza
tehnica, in raport cu evolutia amenintarii si in conformitate cu dezvoltarea tehnologica
si dezvoltarii unui comportament profesional eficient in prevenirea, contracararea si
reactia la atacuri cibernetice si incidente de securitate cibernetica.

in cadrul Centrului de instruire in domeniul securitdtii cibernetice vor fi continuate
programele de pregatire continua a specialistilor in domeniul securitatii cibernetice, cu
precadere administratorii responsabili cu securitatea retelelor si sistemelor informatice,
a caror afectare poate avea impact negativ la adresa securitatii nationale. De asemenea,
Centrul ofera cadrul adecvat programelor de formare a formatorilor, asigurandu-se
astfel transferul de cunostinte necesar.

4.3.4. Dezvoltarea si consolidarea cercetdrii si inovdrii in domeniul securitdtii
cibernetice

Implementarea noilor tehnologii necesita incurajarea cercetarii, inovarii si
dezvoltarii in domeniul securitatii cibernetice pentru a putea beneficia de expertiza si
resursa umana capabila sa faca fata noilor provocari ce pot aparea.

Prin expertiza si resursele detinute, mediul privat poate contribui decisiv la
cresterea nivelului de securitate cibernetica la nivelul Romaniei, prin conlucrarea cu
specialistii din mediul public si academic in cadrul unor initiative comune sau al unor
platforme mixte de cercetare si inovare in domeniul securitatii cibernetice.

Se va avea in vedere inclusiv sustinerea comunitatii implicate in cercetare si
inovare sa formeze retele la nivel European si sa participe la programe de cercetare,
inclusiv prin sprijinirea activitatilor Centrului de competente european industrial,
tehnologic si de cercetare in materie de securitate cibernetica.
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Totodata, avand in vedere ca domeniul securitatii cibernetice este unul de interes
major pentru organizatiile internationale din care Romania face parte, este importanta
atat cresterea gradului de alocare a resurselor din PIB catre acest domeniu, cat si
absorbtia de finantari pentru dezvoltarea si consolidarea cercetarii si inovarii in domeniul
securitatii cibernetice.

4.3.5. Dezvoltarea industriei nationale de securitate ciberneticd

O industrie de securitate cibernetica prolifica si inovativa reprezinta o necesitate
pentru dezvoltarea normald a economiei nationale intr-un viitor marcat din ce in ce mai
mult de digitalizare si evolutii tehnologice rapide.

Autoritatile si institutiile administratiei publice trebuie sa impulsioneze si sa
sustina demersuri ale mediului de afaceri si zonei academice pentru a dezvolta
incubatoare de afaceri si firme noi — start-up — in domeniul securitatii cibernetice.

in sprijinul unui parteneriat public-privat pragmatic si de succes este important
sa fie acordate facilitati fiscale necesare impulsionarii domeniului.

De asemenea, trebuie definite si asumate la nivel national mecanisme pentru
motivarea, pastrarea si atragerea in tara a specialistilor in domeniul securitatii
cibernetice, ceea ce va determina o dezvoltare sustenabila a acestui domeniu.

44. Rezilienta prin abordare proactiva si descurajare

in fata amenintérilor cibernetice Romania trebuie:
- sa fie pregatita sa puna in aplicare toate masurile proactive necesare, care au ca
finalitate asigurarea rezilientei retelelor si sistemelor informatice;

- sa detina capabilitati si mecanisme pentru a descuraja atacurile cibernetice care
afecteaza societatea sau interesele nationale de securitate.
Masuri:

4.4.1. Dezvoltarea de CERT-uri si SOC-uri sectoriale’

Crearea unor structuri independente, de tip
Demersul infiintarii CERT-urilorsi SOC-

urilor sectoriale poate reprezenta atat
esentiale, va avea un rol important pentru o0 mai | o initiativd nationals, inss poate fi pus3

CERT si SOC, in domenii aferente serviciilor

bund cunoastere atdt a amenintarii, cadt si a | in practica si in domeniul privat.
Totodata, initiativa infiintarii unor astfel
de structuri poate face obiectul unor
domeniu si va putea genera masuri adecvate, a | proiecte cu finantare europeans.

vulnerabilitatilor si deficientelor dintr-un anumit

caror implementare sa asigure rezilienta retelelor si
sistemelor informatice.

Totodata, astfel de entitati vor reprezenta un centru de expertiza cibernetica
pentru un anumit domeniu si vor avea un rol important prin:

" Fara a ne restrange la acestea
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- crearea de norme si proceduri unitare in domeniul securitatii cibernetice
pentru toti operatorii de retele si sisteme informatice dintr-un anumit
domeniu;

- transfer de expertiza si bune practici intre operatorii de retele si sisteme
informatice asociati aceluiasi domeniu.

4.4.2. Derularea de exercitii cu aplicabilitate practica ridicata

Exercitiile de securitate cibernetica de acest tip au un rol proactiv in asigurarea
rezilientei, reprezentand cadrul in care pot fi testate si imbunatatite: capabilitatile de
rezilienta si raspuns, mecanismele de interventie rapida, procedurile de cooperare in
cazul unor atacuri cibernetice sau incidente de securitate cibernetica.

in continuarea demersurilor incepute la nivel national, autoritatile si institutiile
administratiei publice cu responsabilitati in domeniul securitatii cibernetice sunt
incurajate sa organizeze si sa coordoneze, in cooperare cu mediul privat si academic,
exercitii nationale si internationale de securitate cibernetica si raspuns la incidente.

4.4.3. Dezvoltarea unor capabilitati proactive, reactive si de descurajare

Pentru asigurarea securitatii si apararii cibernetice a Romaniei este important sa
fie dezvoltate atat capabilitati proactive, care sa permita cunoasterea anticipativa a
amenintarii, cat si capabilitati de raspuns ofensiv, in mod individual sau ca parte dintr-o
coalitie, in caz de atacuri cibernetice care contravin dreptului international. in acest sens,
se va urmari alocarea de resurse umane si tehnologice, caracterizate prin flexibilitate si
adaptabilitate, in acord cu normele aplicabile la nivel national si international privind
comportamentul responsabil al statelor in spatiul cibernetic, prin a caror desfasurare sa
fie descurajata activitatea actorilor cibernetici ostili intereselor nationale, europene si
aliate.

Romania trebuie sa devina o tinta dificil de atacat in spatiul cibernetic. Acest
deziderat poate fi atins inclusiv prin dezvoltarea unor capabilitati de securizare si
descurajare care sa determine costuri ridicate pentru atacatori.

4.5.  Romania - actor relevant in arhitectura internationala de cooperare

Avand in vedere ca amenintarea cibernetica nu cunoaste granite, va fi urmarita

angajarea Romaniei in actiuni coordonate si eficiente la nivel international pentru:

- abordarea si modelarea evolutiilor spatiului cibernetic in vederea asigurarii si
promovarii unui internet global, liber, deschis, stabil si sigur si a unui
comportament responsabil al statelor in spatiul cibernetic;

- dezvoltarea si operationalizarea unor mecanisme eficiente de cooperare la
nivel international, atat in cadrul organismelor si organizatiilor internationale
din care tara noastra face parte, cat si in dialogul bilateral cu state partenere
care detin capabilitati pe zona securitatii cibernetice.
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Activitatea Romaniei in cadrul organismelor si organizatiilor internationale din
care face parte, contributia activa la promovarea si implementarea initiativelor si
politicilor in domeniul securitatii cibernetice, consolidarea unei participari active in
dialogul cu partenerii strategici in domeniu, coroborat cu evolutiile inregistrate in plan
economic, social si tehnologic in domeniul securitatii cibernetice la nivel national,
reprezinta factori potentatori pentru consolidarea rolului Romaniei de actor relevant in
arhitectura internationala de cooperare in domeniul securitatii cibernetice.

Masuri:
4.5.1. Consolidarea rolului Romaniei la nivel global

La nivel global, Roméania va urmari mentinerea unui angajament favorabil
promovarii notiunii de spatiu cibernetic global, deschis, stabil si sigur, unde drepturile
omului, libertatile fundamentale si ordinea de drept se aplica pe deplin.

in sustinerea acestui rol, Romania va apela la instrumente de diplomatie
cibernetica, in special prin:

- angajament in procesele de stabilire a normelor in organizatiile cu vocatie
globala, precum ONU, prin sprijinirea promovarii si implementarii cadrului
normelor de comportament responsabil statal in spatiul cibernetic, a modului
de aplicare a dreptului international in spatiul cibernetic, a cresterii increderii
intre state si a capacitatii acestora;

- participarea activa la dialog si consultari cu partenerii strategici la nivel
international si in cadrul initiativelor internationale;

- promovarea participarii la consultari si initiative internationale a mai multor
parti interesate si actori diferiti, inclusiv sectorul public si privat, precum si
societatea civila si mediul academic pentru a adresa acest domeniu la nivel
multisectorial si multidisciplinar.

4.5.2. Consolidarea rolului Romaniei la nivel regional si pe plan bilateral

in calitate de membru al UE si al organizatiilor de tip regional (OSCE, NATO,
Consiliul Europei), se va urmari consolidarea pozitiei Romaniei de actor activ in acest
domeniu prin promovarea de masuri destinate sa conduca la:

- dezvoltarea si implementarea noii Strategii de securitate cibernetica a UE pentru
decada digitala si sustinerea acordarii unei atentii sporite securitatii cibernetice la nivelul
Politicii Externe si de Securitate Comuna a UE;

- aplicarea si implementarea masurilor prevazute in EU Cyber Diplomacy Toolbox;

- operationalizarea masurilor de crestere a increderii intre state (,Confidence
Building Measures” - CBMs) la nivel OSCE;
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- dezvoltarea in continuare a politicii de | Asocierea mai multor state si

aparare cibernetica a NATO, consolidarea rezilientei | organizatii partenere in atribuirea unui
atac si comunicarea publica a sursei

) ) ’ i sau a responsabilitatii  atacului,
cibernetice de descurajare si aparare. indeosebi in cazul actiunilor ofensive

Romania va urmari sa isi consolideze relatiile | coordonate sau sponsorizate de actori
statali, are efecte in planul afectarii

) . o i reputatiei internationale a atacatorului
congruente si sa fructifice oportunitatile de nivel | s descurajarii  adversarului  in

Aliantei in intregime si a aliatilor, a capabilitatilor

de cooperare cu state cu viziuni strategice

strategic care sa o transforme in centru european de | continuarea acestui tip de actiuni, in
sensul  limitarii  comportamentului

i o L ) ofensiv al acestora si consolidarii

expertiza in domeniul securitatii cibernetice, inclusiv

european industrial, tehnologic si de cercetare in
materie de securitate cibernetica de la Bucuresti.

in contextul promovarii si implementarii cadrului ONU de comportament
responsabil statal in spatiul cibernetic si a EU Cyber Diplomacy Toolbox, Romania va
urmari, de asemenea, promovarea principiului de ,descurajare cibernetica” prin
valorificarea oportunitatilor oferite de posibilitatea de raliere la initiative de tip
condamnare publica in caz de atribuire a unui atac cibernetic.

4.5.3. Consolidarea rolului diplomatiei cibernetice

Romania acorda o importanta ridicata activitatilor subsumate diplomatiei
cibernetice. Interesul national cu privire la securitatea cibernetica poate fi sprijinit si
promovat la nivel international printr-o diplomatie cibernetica proactiva si prin
pozitionarea retelei diplomatice intr-o maniera coordonata ce va asigura managementul
optim al resurselor disponibile.

Se va urmari crearea unei pozitii de reprezentare diplomatica de nivel inalt, pentru
securitate cibernetica, cu rol activ in coordonarea eforturilor Romaniei de reprezentare
internationala, in probleme aferente aspectelor la nivel de strategii, reglementari,
standarde, conflicte si practici de securitate cibernetica.

Activitatea va fi sprijinita de autoritatile competente in domeniul securitatii
cibernetice pentru asigurarea coordonarii si a dialogului interinstitutional in vederea
asigurarii unei reprezentari adecvate si a unui mesaj coerent in actiunea externa a
Romaniei, printr-o diplomatie cibernetica eficienta.

De asemenea, se va urmari consolidarea capacitatii de actiune in domeniul
politicilor de securitate cibernetica la nivelul misiunilor diplomatice ale Romaniei in
capitalele statelor partenere si al reprezentantelor permanente la nivelul UE, NATO si
ONU.
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4.5.4. Consolidarea capacitdtii de transfer de expertiza la nivel regional

Este importanta dezvoltarea unor relatii de cooperare in domeniul securitatii
cibernetice la nivel regional in vederea consolidarii nivelului de securitate cibernetica si
atingerii obiectivului de a deveni un lider regional in domeniu.

in acest sens, Romania va avea un rol activ prin demararea unor proiecte si
initiative cu impact regional dedicate securitatii cibernetice, prin care autoritati si
institutii ale administratiei publice din Romania cu responsabilitati in domeniul securitatii
cibernetice, in parteneriat cu mediul privat si academic, sa asigure transfer de cunostinte
si expertiza in acest domeniu catre statele din regiune in sustinerea dezvoltarii
strategiilor de securitate cibernetica, legislatiei, institutiilor, cercetarii, proiectelor si
programelor de pregatire in domeniu si initiativelor regionale in acest sens, precum si
sprijin in caz de atac cibernetic.

Romania va urmari sa serveasca drept punct de referinta pentru consolidarea in
regiunea est si sud-est europeana a cadrului normativ international si respectarea
valorilor democratice in mediul online si offline.
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5. Concepte, definitii si termeni

23 Amenintare cibernetica - orice circumstanta, eveniment sau actiune
potentiala care ar putea cauza daune sau perturbari la nivelul retelelor si al sistemelor
informatice, precum si la nivelul utilizatorilor unor astfel de sisteme si al altor persoane
sau care poate avea un alt fel de impact negativ asupra acestora;

& Advanced Persistent Threat (APT) - atac cibernetic complex, ce utilizeaza
resurse importante, precum si tehnici, tactici si proceduri avansate pentru a exfiltra date
de interes strategic si pentru a ramane neobservat o perioada indelungata de timp;

23 Atac cibernetic - actiune ostila desfasurata in spatiul cibernetic de natura
sa afecteze securitatea cibernetica;

< Audit de securitate cibernetica - activitate prin care se realizeaza o
evaluare sistematica a tuturor politicilor, procedurilor si masurilor de protectie
implementate la nivelul unor retele si sisteme informatice, in vederea identificarii
disfunctiilor si vulnerabilitatilor si a furnizarii unor solutii de remediere a acestora;

< CERT (Echipa de raspuns la incidente de securitate cibernetica) -
entitate organizationala specializata care dispune de capacitatea necesara pentru
prevenirea, analiza, identificarea si reactia la incidentele cibernetice;

% Cryptojacking - utilizarea neautorizata a resurselor unui alt dispozitiv
pentru minarea de moneda virtualg;

% Defacement - atac asupra unui website care consta in inlocuirea
neautorizata a interfetei acestuia prin exploatarea unor vulnerabilitati ale serverului ce il
gazduieste;

< Diplomatie cibernetica - actiunile diplomatice desfasurate in scopul

promovarii, sustinerii, apararii si protejarii, prin dialog international si cooperare cu tarile
partenere si organizatiile internationale a unui spatiu cibernetic global, deschis, liber,
stabil si sigur, in care drepturile omului, libertatile fundamentale si statul de drept se
aplica pe deplin pentru bunastarea sociala, cresterea economica, prosperitatea si
integritatea societatii libere si democratice si care contribuie la prevenirea conflictelor,
atenuarea amenintarilor la adresa securitatii cibernetice si la o mai mare stabilitate in
relatiile internationale;

& Distributed Denial of Service (DDoS) - atac prin care se urmareste
indisponibilizarea, blocarea sau epuizarea resurselor unui sistem informatic, retea sau
componenta a acesteia;

< Igiena in spatiul cibernetic — aplicarea unui set de practici si deprinderi
in materie de securitate cibernetica, necesare pentru desfasurarea in siguranta a
activitatilor zilnice intreprinse de utilizatori;
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% Incident de securitate cibernetica - eveniment survenit in spatiul
cibernetic care perturba functionarea uneia sau mai multor retele si sisteme informatice
si ale carui consecinte sunt de natura a afecta securitatea cibernetic3;

< Infostealer - aplicatie malware utilizata pentru a fura informatii (cel mai
des credentiale de autentificare) dintr-un sistem informatic compromis;

% Malware - software realizat pentru a deteriora sau a se infiltra intr-un
computer sau retea de computere, fara acordul sau cunostinta proprietarului, pentru a
indeplini scopuri nelegitime;

& Politici de securitate cibernetica - principii si reguli generale necesar a fi
indeplinite pentru asigurarea securitatii retelelor si sistemelor informatice;

23 Ransomware - forma de software nelegitim care restrictioneaza accesul si
utilizarea dispozitivului pana cand este platita o recompensg;

% Retele si sisteme informatice - infrastructuri de tehnologia informatiei si
comunicatiilor, constand in echipamente, aplicatii si retele de comunicatii digitale;

% Rezilienta in spatiul cibernetic - capacitatea unei retele sau sistem
informatic de a rezista unui incident sau atac cibernetic si de a reveni la starea de
normalitate;

X Risc de securitate cibernetica - probabilitatea ca o amenintare sa se

materializeze, exploatand o vulnerabilitate specifica retelelor si sistemelor informatice;

% Securitate cibernetica - stare de normalitate rezultata in urma aplicarii
unui ansamblu de masuri proactive si reactive prin care se asigura confidentialitatea,
integritatea, disponibilitatea, autenticitatea si non-repudierea informatiilor in format
electronic a resurselor si serviciilor publice sau private din spatiul cibernetic;

% SOC (Centru Operational de Securitate) - echipa de experti in securitate
cibernetica, ce are rolul de a monitoriza, analiza si raspunde la incidentele de securitate
cibernetica;

% SQL (Structured Query Language) injection - tehnica utilizata de
atacatorii cibernetici, prin care se urmareste exploatarea vulnerabilitatilor unui website
si inserarea unui script de tip SQL;

% Vulnerabilitate in spatiul cibernetic - slabiciune in proiectarea si
implementarea retelelor si sistemelor informatice sau a masurilor de securitate aferente,
care poate fi exploatata de catre o amenintare.
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Prezenta strategie nationala se implementeaza prin Planul de Actiune pentru

implementarea Strategiei de Securitate Cibernetica a Romaniei, pentru perioada 2022-

2027, prevazut in anexa care face parte integranta din aceasta.

ANEXA nr. 2

Planul de Actiune pentru implementarea Strategiei de Securitate Cibernetica a

Romaniei, pentru perioada 2022-2027

publice Si
entitatilor private
a seturilor de
recomandari cu

private care au
in

administrare si
operare retele

Masuri Principalele Participant Responsabil | Termen
actiuni
1.1 Implementarea Realizarea si | SRI, STS, | DNSC Semestru |,
de politici  si | diseminarea unor | MApN, MAI, 2023, se
masuri de | seturi de | ORNISS, SIE, continua
securitate recomanddri cu | SPP, ANCOM, permanent
cibernetica privire la politici si | DNSC
madsuri de
securitate
cibernetica, in
concordanta cu
nivelul
amenintarii
cibernetice si cu
trendul rapid de
dezvoltare al
tehnologiilor
Implementarea la | Autoritatile si | - Semestru
nivelul institutiile [, 2023, se
autoritatilor si | administratiei continua
institutiilor publice Si permanent
administratiei entitatile
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privire la politici si | si sisteme
masuri de | informatice
securitate mediul
cibernetica academic,

societatea

civila
Realizarea si | SRI, STS, | DNSC Semestrul
diseminarea unor | MApN, MAI, [, 2023
metodologii  de | ORNISS,  SIE,
evaluare a | SPP, ANCOM,
nivelului de | DNSC
securitate
ciberneticd si a
unor planuri de
recuperare in caz
de atac cibernetic
Implementarea la | Autoritatile si | - Semestru
nivelul institutiile [I, 2023, se
autoritatilor si | administratiei continua
institutiilor publice si permanent
administratiei entitatile
publice si | private care au
entitatilor private | in
a metodologiilor | administrare si
de evaluare a | operare retele
nivelului de | si sisteme
securitate informatice,
cibernetica si a | mediul
planurilor de | academic
recuperare in caz
de atac cibernetic
Dezvoltarea de | SRI, STS, | DNSC Semestru
programe de | MApN, MA], [, 2023, se
instruire cu | ORNISS, SIE, continua
privire la | SPP, ANCOM, permanent
implementarea DNSC
politicilor si | ADR

masurilor de

31



32

MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 2 bis/3.1.2022

securitate
cibernetica

Consolidarea Reprezentantii | ADR Semestrul
mecanismului de | institutiilor I, 2022
verificare/ membre in
validare a|CTE cu
componentei de | atributii in
securitate securitate
cibernetica a | cibernetica
proiectelor
tehnologiei
informatiilor  si
comunicatiilor
depuse de
autoritatile Si
institutiile
administratiei
publice in
Comitetul
tehnico-
economic
instituit prin HG
941/ 2013
1.2 Dezvoltarea Schimb de | SR, STS, | DNSC Permanent
capabilitatilor informatii, bune | MApN, MAI,
nationale de | practici si | ORNISS, SIE,
detectare, recomandari  in | SPP, ANCOM,
investigare si | detectarea, DNSC, entitati
contracarare  a | investigarea  si | private
atacurilor contracararea
cibernetice atacurilor

cibernetice, intre
autoritati Si
institutii ale
administratiei

publice , precum
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si intre acestea si
entitatile private

Dezvoltarea si | Institutii Permanent
implementarea reprezentate

de tehnologii de |in COSC,

ultima generatie | DNSC, entitati

pentru din mediul

detectarea, privat,

investigarea si | academic si de

contracararea cercetare

atacurilor

cibernetice

Consolidarea Institutii  din Permanent
cooperarii si | SNAOPSN,

colaborarii autoritati Si

institutiilor  din
SNAOPSN cu
autoritati Si
institutii ale
administratiei

publice si entitati
private in vederea

asigurarii
coerentel
actiunilor
comune de
descurajare a

eventualelor

atacuri
cibernetice Si
conjugaril
eforturilor de
realizare a
securitatii Si
apararii
cibernetice la

nivel national

institutii  ale
administratiei

publice Si
entitati private
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Dezvoltarea MAE, SRI, SIE, | MAE Semestrul
cadrului STS, AP [, 2023
procedural
necesar  pentru
atribuirea
atacurilor
cibernetice
1.3 Alocarea eficienta a | Furnizarea de | Institutii DNSC Permanent
resurselor financiare, | sprijin si | reprezentate
tehnologice si umane | consultanta in COSC
pentru realizarea | DNSC, ADR
de investitii in
tehnologii
necesare
asigurarii
securitatii Si
rezilientei
cibernetice
Finalizarea DNSC, MMSS, | DNSC, Semestrul
demersurilor de | SRI,  entitati | MMSS I, 2022
includere in | din mediul
nomenclatorul privat Si
COR a ocupatiilor | academic
specifice
domeniului
securitatii
cibernetice
Dezvoltarea Institutii DNSC Semestrul
profilurilor de | reprezentate I, 2023
competente in COSC,
comune de | DNSC
securitate Si
aparare
cibernetica

bazate pe bune
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practici Si
certificate
folosite la nivelul

UE si NATO

Dezvoltarea unor | Institutiile DNSC Semestrul
formate de | reprezentate I, 2023
pregatire alin COSC,

palierului DNSC, entitati

managerial  din | din mediul

cadrul privat Si

autoritatilor si | academic

institutiilor

administratiei

publice Si

entitatilor private,

in vederea

alocarii eficiente

Si

complementare a

resurselor

necesare

Coordonarea si | SGG, ADR, | SGG Permanent
prioritizarea MCID

alocarilor
bugetare pentru
componenta de
securitate
cibernetica  din
fonduri europene
(POCIDIF, POEO),
PNRR, fonduri
alocate din
Programul
Europa Digitala,
hub-urilor de
inovare digitala
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14 Consolidarea | Realizarea  unui | DNSC, DNSC Semestrul
mecanismului de | sistem de | autoritati Si I, 2023
raportare a | management institutii  ale
incidentelor de | centralizat al | administratiei
securitate cibernetica | incidentelor de | publice Si
securitate entitati private
cibernetica care au In
inregistrate la | administrare si
nivel national operare retele
Si sisteme
informatice
1.5 Crearea unor | Crearea unui set | Institutii DNSC Semestrul
mecanisme de | clar de criterii | reprezentate 11,2023
certificare, tehnice si non- |in COSC,
conformitate si | tehnice de | DNSC
standardizare in | verificare, inclusiv
domeniul  securitatii | prin raportare la
cibernetice aspecte ce tin de
securitate
nationala
Elaborarea si | Institutii - Permanent
implementarea reprezentate
proiectelor in COSC,
legislative in | ANCOM,
domeniul DNSC
tehnologiilor
inovative cu
impact in
domeniul
securitatii
cibernetice
Desemnarea si/ | DNSC, SRI - Semestrul
sau autorizarea I, 2023
entitatilor de
evaluare Si
certificare a

produselor si
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aprovizionare in

domeniul
produselor Si
serviciilor de
securitate
cibernetica

tehnologiilor de

securitate

cibernetica
1.6 Securizarea lantului | Elaborarea si | Institutii SGG Semestrul
de aprovizionare promovarea reprezentate I, 2023

cadrului de | in COSC,

reglementare ANCOM,

privind DNSC

securizarea

lantului de

Mdsuri Principalele actiuni Institutii Coordonator | Termen
participante

2.1 Consolidarea | Introducerea MApN MApN Semestrul
cadrului proiectului Legii 1, 2022
normativ privind Securitatea si

Apdrarea Cibernetica

in  propunerile de

initiativa legislativa ale

Ministerului ~ Apararii

Nationale

Evaluarea si | Institutii COosC Permanent

actualizarea periodica | reprezentate

a cadrului legislativ in | in COSC,

domeniul securitatii si | DNSC,

apararii  cibernetice, | ANCOM,

raportat la evolutia | ADR

amenintarii Si la

progresul tehnologic
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2.2 Consolidarea
cadrului
institutional

Consolidarea rolului si
responsabilitatilor
COSC, in conformitate
cu prevederile Legii
privind Securitatea si
Apdrarea Cibernetica

COSC

COSC

Semestrul
ll, 2022, se
continua
permanent

experti in domeniul
securitatii
cibernetice

administratiei
publice,

entitati din

Mdsuri Principalele actiuni | Institutii Coordonator | Termen
participante
3.1 Derularea | Derularea unor | Institutii DNSC, SRl Permanent
unor  programe | campanii de | reprezentate
de constientizare | constientizare si de | in COSC,
publica si  de | informare prin | DNSC Si
crestere a | programe  media, | entitati  din
nivelului de | brosuri, website-uri | mediul privat
cultura de | dedicate, ghiduri de | si academic
securitate bune practici
cibernetica Derularea unor | Institutii DNSC, SRI Permanent
activitati care sa | reprezentate
vizeze in COSC,
constientizarea DNSC Si
palierului entitati din
managerial din | mediul privat
cadrul autoritatilor si | si academic
institutiilor
administratiei
publice si entitatilor
private cu privire la
necesitatea
asigurarii  securitatii
cibernetice
Organizare de | Autoritati  si | - Permanent
evenimente cu | institutii  ale
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mediul privat

si academic
Realizarea unor | ME, DNSC, | DNSC Permanent
demersuri  privind | SRI,  entitati
introducerea  unor | din mediul
notiuni de igiena in | privat si
spatiul cibernetic la | academic
nivel preuniversitar.
3.2 Dezvoltarea | Dezvoltarea si | ME, DNSC, | - Permanent
de programe | implementarea SRI,  MApN,
educationale  in | programelor de | entitati din
domeniul studii de securitate | mediul privat
securitatii cibernetica la nivel | si academic
cibernetice preuniversitar,
universitar Si
postuniversitar
Sustinerea integrarii | MMSS,  ME, | DNSC Permanent
pe piata muncii a | institutii
studentilor si | reprezentate
absolventilor in COSC,
programelor de | DNSC, entitati
studii in  domeniul | din mediul
securitatii privat Si
cibernetice, inclusiv | academic
prin realizarea unor
stagii de practica in
cadrul unor
autoritati si institutii
ale administratiei
publice sau entitati
private din domeniu
Realizarea ME, MIPE, | ME, DNSC Permanent
demersurilor MApN, SR,
necesare sustinerii | SPP DNSC,
financiare si | entitati din
materiale a | mediul privat

programelor

si academic
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educationale in
domeniul securitatii
cibernetice, inclusiv
prin accesarea de
finantare externa si
maximizarea

coperarii cu mediul

privat
Derularea unor | ME, MApN, | ME, DNSC Permanent
activitati de | SRI, DNSC,
pregatire si instruire | entitati  din
a cadrelor didactice, | mediul privat
inclusiv prin | si academic
maximizarea
cooperarii cu mediul
privat
3.3 Derularea | Organizarea de | Institutii DNSC Permanent
unor  programe | cursuri de | reprezentate
de formare | specializare in [in COSC,
profesionala domeniul securitatii | DNSC, MMSS,
pentru cei care | cibernetice adresate | entitati  din
desfasoara diferitelor categorii | mediul privat
activitati in | profesionale si academic
domeniul Dezvoltarea de | Institutii - Permanent
securitatji centre de instruire | reprezentate
cibernetice pentru cei care|in COSC,
desfasoara activitati | DNSC, entitati
in domeniul | din mediul
securitatii privat si
cibernetice academic
3.4 Dezvoltarea si | Dezvoltarea de | Institutii - Permanent
consolidarea parteneriate public- | reprezentate
cercetarii si | private in domeniul | in COSC,
inovarii in | cercetarii si inovarii | DNSC, entitati
domeniul din mediul
securitatii privat si
cibernetice academic




MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 2 bis/3.1.2022

Dezvoltarea unui | institutii MCID Permanent
program  national | reprezentate
privind  implicarea | in COSC,
actorilor eligibili la | DNSC, entitati
nivel national in | din mediul
programe de | privat Si
cercetare si inovare | academic
de la nivel regional,
european Si
international
Capitalizarea Institutii - Permanent
prezentei in | reprezentate
Romania a Centrului | in COSC,
de competente | DNSC, entitati
european industrial, | din mediul
tehnologic si  de | privat si
cercetare in materie | academic
de securitate
cibernetica
Crearea unor | Institutii MCID Semestrul |
mecanisme reprezentate 2023
institutionale pentru | in COSC,
consultanta si | MIPE, MF,
sustinere financiara | DNSC, ADR,
a activitatilor de | entitati din
cercetare si inovare | mediul privat
din domeniul | si academic
securitatii
cibernetice
3.5 Dezvoltarea | Impulsionarea, prin | Institutii MAT, MEc Permanent
industriei oferirea de | reprezentate
nationale de | consultanta si | Tn COSC, MAT,
securitate sustinere financiara, | MEc, MF,
cibernetica initiativelor de | MIPE, DNSC,
dezvoltare a | ADR, entitati
incubatoarelor de | din mediul
afaceri si start-up- | privat Si
urilor in domeniul | academic
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securitatii
cibernetice

Implementarea unor | Institutii MAT, MEc, | Semestrul I,
mecanisme pentru | reprezentate | DNSC 2023
motivarea, retentia | In COSC, MAT, se continu3
si atragerea in tara a | MEc, MF, permanent
expertilor in | DNSC
domeniul securitatii
cibernetice
Implementarea unor | Institutii DNSC Semestrul I,
mecanisme de | reprezentate 2023
atragere in Romania | in COSC, MAT, se continua
a unor companii | MEc, MF, permanent
private din domeniul | DNSC
securitatii
cibernetice
Obiectivul 4 - Rezilienta prin abordare proactiva si descurajare
Mdsuri Principalele actiuni Institutii Coordonator | Termen
participante
4.1 Dezvoltarea | Identificarea Institutii DNSC Semestrul I,
de CERT-uri si | sectoarelor de | reprezentate 2022,
SOC-uri activitate in care este | in COSC, se continu3
sectoriale necesara constituirea | DNSC, permanent
structurilor de tip | entitati  din
CERT sau SOC mediul privat
si academic
Derularea unor | Institutii DNSC Permanent
campanii de | reprezentate
constientizare alin COSC,
factorilor de decizie | DNSC,
de la nivelul | entitati  din
autoritatilor si | mediul privat

institutiilor

si academic
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administratiei
publice si entitatilor
private cu privire la
avantajele Si
necesitatea
constituirii unor
echipe de tip CERT si
SOC sectoriale

Furnizarea de sprijin | Institutii DNSC Permanent
si consultanta in | reprezentate
vederea constituirii | in COSC,
unor echipe de tip | DNSC,
CERT Si SOC | entitati  din
sectoriale mediul privat
si academic
Crearea unor | Institutii DNSC Semestrul Il
formate si | reprezentate 2022,
mecanisme de | in COSC, se continus
cooperare intre | DNSC, permanent
structurile de tip | entitati  din
CERT/SOC sectorial, | mediul privat
inclusiv intre cele din | si academic
SNAOPSN
4.2 Derularea de | Cooperare la nivel | Institutii - Permanent
exercitii cu | national in vederea | reprezentate
aplicabilitate organizarii si|in COSC,
practica ridicata | participarii la exercitii | DNSC,
cu aplicabilitate | entitati  din
practica ridicata in | mediul privat
domeniul securitatii | si academic

cibernetice
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Organizarea Si
participarea la
exercitii nationale cu
aplicabilitate practica
ridicata, in domeniul
securitatii cibernetice

Institutii
reprezentate

in COSC,

DNSC,
entitati  din
mediul privat
si academic

SRI, DNSC

Permanent

Participarea la
exercitii

internationale cu
aplicabilitate practica
ridicata, in domeniul
securitatii cibernetice

Institutii
reprezentate

in COSC,

DNSC,
entitati  din
mediul privat
si academic

Permanent

Organizarea de
exercitii civil-militare
de  pregatire i
integrare coerenta a
procedurilor

specifice de raspuns
la incidentele de
securitate cibernetica

ce afecteaza
infrastructuri
esentiale

Institutii
reprezentate

in COSC,

DNSC,
entitati  din
mediul privat
si academic

MAPN

Permanent

responsabil statal in

Masuri Principalele actiuni Institutii Coordonator | Termen
participante
5.1 Consolidarea | Promovarea la nivel | Institutii DNSC, MAE | Permanent
rolului Romaniei | global a modului de | reprezentate
la nivel global implementare la nivel | in COSC, AP,
national a cadrului | DNSC, SGG,
ONU de | ADR,
comportament ANCOM,
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spatiul cibernetic
(normele de
comportament,

aplicarea dreptului

international in spatiul
cibernetic, masurile de
crestere a increderii
intre state si a
capacitatii acestora)

entitati  din
mediul privat

Participarea activa la | Institutii MAE Permanent
consultari si initiative | reprezentate

internationale, in COSC,

guvernamentale, a | DNSC,

actorilor relevanti din | entitati  din

mediul public, privat si | mediul privat

academic, precum si | si academic,

din cadrul societatii | societatea

civile civila

Crearea unor | Institutii - Permanent
mecanisme reprezentate

interinstitutionale care | in COSC, AP,

sa permita definirea | DNSC,

unor pozitii si strategii | ANCOM,

nationale privind | ADR,

subiectele de

actualitate in

domeniul  securitatii

cibernetice

Dezvoltarea si | Institutii SGG Semestrul
organizarea unui | reprezentate ll, 2023, se
eveniment, de | in COSC, AP, continua
anvergura SGG, DNSC, anual
internationala, ANCOM,

recunoscut ca punct | ADR, entitati

de referinta in|din  mediul

domeniul  securitatii | privat Si

cibernetice academic
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Dezvoltarea unei

abordari nationale
privind  promovarea
candidaturilor Si
obtinerea de pozitii
relevante in cadrul
organismelor

internationale cu
relevanta in domeniul

securitatii cibernetice

Institutii
reprezentate
in COSC, AP,
SGG, DNSC,
ANCOM,
ADR

Permanent

5.2 Consolidarea
rolului Romaniei
la nivel regional
Si pe plan

bilateral

Participarea activa a
Romaniei in formate
de cooperare si in
cadrul  organizatiilor

regionale

Institutii
reprezentate
in COSC,
DNSC, ADR,
ANCOM

MAE

Permanent

Consolidarea relatiilor
de cooperare cu state
aliate, partenere, ,like-
minded” in vederea
asigurarii  securitatii
cibernetice

Institutii
reprezentate
in COSC,
DNSC,
ANCOM,
ADR

MAE

Permanent

Implementarea
masurilor prevazute in
EU Cyber Diplomacy
Toolbox

Institutii
reprezentate
in COSC,
DNSC

MAE

Permanent

Implicarea activa a
Romaniei in
operationalizarea

masurilor de crestere a
increderii intre state
("Confidence Building
Measures”/ CBMs) la

nivel OSCE

Institutii
reprezentate
in COSC,
DNSC

MAE

Permanent

Dezvoltarea in
continuare a politicii
de aparare cibernetica

a NATO, inclusiv

SRI, MApN si
MAE

MApPN, MAE

Permanent
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consolidarea
NATO in
intregime si a aliatilor,

rezilientei

a capabilitatilor
cibernetice de
descurajare si aparare

Ralierea la initiative de | Institutii MAE Permanent

tip condamnare | reprezentate

publica (“blame and |in COSC, AP,

shame”) conform | DNSC

cadrului  procedural

national n caz de

atribuire a unui atac

cibernetic
5.3 Consolidarea | Crearea unei pozitii de | MAE MAE Semestrul
rolului reprezentare 1, 2023
diplomatiei diplomatica de nivel
cibernetice inalt- Ambasador/

Reprezentant cu

fnsarcinari speciale

Asigurarea sprijinului | Institutii MAE Permanent

pentru o reprezentare | reprezentate

adecvata a Romaniei | in COSC, AP,

la nivel international si | ANCOM,

pentru un  mesaj | ADR, DNSC

coerent in

consolidarea unei

diplomatii cibernetice

eficiente

Consolidarea MAE, MApN, | MAE Permanent

capacitatii de actiune | SR, SIE,

in domeniul politicilor | DNSC

de securitate

cibernetica la nivelul

centralei  MAE, al

misiunilor diplomatice
ale Romaniei n

capitalele statelor
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partenere Si al
reprezentantelor
permanente la nivelul
UE, NATO si ONU.

5.4 Consolidarea | Demararea unor | Institutii - Permanent
capacitatii de | proiecte cu impact | reprezentate
transfer de | regional pentru | in COSC,

expertiza la nivel | asigurarea transferului | DNSC
regional de  cunostinte i
expertiza catre statele

din regiune

Abrevieri utilizate:
e ADR - Autoritatea pentru Digitalizarea Romaniei

e ANCOM - Autoritatea Nationala pentru Administrare si Reglementare in
Comunicatii

e AP - Administratia Prezidentiala

e CERT - Echipa de raspuns la incidente de securitate cibernetica
e COR - Clasificarea Ocupatiilor din Romania

e (COSC - Consiliul Operativ de Securitate Cibernetica

e (CTE — Comitetul Tehnico-Economic

e DNSC - Directoratul National de Securitate Cibernetica
e MAE - Ministerul Afacerilor Externe

e MAI - Ministerul Afacerilor Interne

e MApN — Ministerul Apararii Nationale

e MAT — Ministerul Antreprenoriatului si Turismului

e MCID — Ministerul Cercetarii, Inovarii si Digitalizarii

e ME — Ministerul Educatiei

e MEc — Ministerul Economiei

e MF — Ministerul Finantelor

e MIPE — Ministerul Investitiilor si Proiectelor Europene

e MMSS — Ministerul Muncii si Solidaritatii Sociale

e NATO - Organizatia Tratatului Atlanticului de Nord
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ORNISS - Oficiul Registrului National al Informatiilor Secrete de Stat
SGG — Secretariatul General al Guvernului

SIE — Serviciul de Informatii Externe

SOC - Centru Operational de Securitate

SNAOPSN - Sistemul National de Aparare, Ordine Publica si Siguranta
Nationala

SPP — Serviciul de Protectie si Paza

STS — Serviciul de Telecomunicatii Speciale
SRI - Serviciul Roman de Informatii

ONU - Organizatia Natiunilor Unite

UE — Uniunea Europeana
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