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CUPRINS

POVEȘTI COTIDIENE DIGITALE 

ÎNCETEAZĂ SĂ TE COMPARI TOT TIMPUL CU ALTE PERSOANE!  
NU AI NEVOIE, PENTRU CĂ EȘTI UNIC.

DACĂ VEZI CĂ POSTĂRILE, POVEȘTILE SAU IMAGINILE ANUMITOR 
PERSOANE NU-ȚI SUNT BENEFICE ȘI TE FAC NEFERICIT,  
ÎNDEPĂRTEAZĂ-TE DE ELE ȘI NU URMĂRI TOT TIMPUL  

CEEA CE FAC ALȚII.

SFATURI :

    Bine ați venit în familia noastră de zurlii.  
    Dacă vorbim despre cotidian în mediul virtual, un 
lucru e foarte clar. În această lume întâlnim adeseori hoți, escroci și mulți 
indivizi dubioși. Așa că ascultați-ne poveștile! Fie ca navigarea voastră pe 
internet să fie lipsită de stres, iar portofelul să vă rămână neatins!

ÎN ROLURILE SECUNDARE
YASMINE, cea mai bună prietenă a IULIEI și iubita lui SebI - DOAMNA YASMINE, cea mai bună prietenă a IULIEI și iubita lui SebI - DOAMNA 
MEIER, profa - KEVIN, cel șantajat - SVETLANA, iubirea virtuală a MEIER, profa - KEVIN, cel șantajat - SVETLANA, iubirea virtuală a 

bunicului - MR. MONEY, cel care ne fură timpul -  bunicului - MR. MONEY, cel care ne fură timpul -  
DOMNUL TUBER, tipul de pe YouTube - NILS și NOAH,  DOMNUL TUBER, tipul de pe YouTube - NILS și NOAH,  

de pe chat -  ALEX și BEN, hackerii.de pe chat -  ALEX și BEN, hackerii.

CE MULT ÎMI PLACE 
SĂ FIU ÎMPREUNĂ 

CU TINE.  

ȘI MIE !

SEBI,  
EȘTI PREA  
SLAB.

AȘA NU O SĂ TE 
PLACĂ NIMENI. NU EŞTI BUN  

DE NIMIC

N-AI PRIMIT 
NICI UN LIKE! 
ÎNCEARCĂ MAI 
MULT! YASMIN 
TE DETESTĂ

STILUL TĂU E 
ORIBIL.

FĂ CEVA, 
ALTFEL EȘTI 
TERMINAT! EŞTI UN RATAT!

... ȘI MAI  
FRUMOS!

EȘTI PREA 
SLAB! RATATULE!

MAI MULT!

MAI REPEDE!

MAI BINE!

HAI!

ÎNCA UNUL!

MAI FRUMOS!

CE NAIBA!

SEBI?

UNDE EȘTI?

SEBI!

FĂ  
MIȘCARE!

EȘTI 
UN RATAT!

PROVOCI MILĂ!

EȘTI JALNIC!

N-AI PRIMIT  
NICIUN LIKE!

CUMPARA-ȚI 
NIȘTE HAINE 

NOI!

YASMINE TE 
DISPREŢUIEŞTE!

EŞTI JALNIC!
PROVOCI MILA!

NU EȘTI BUN DE 
NIMIC!

YASMIN O SĂ SE 
ÎNDRĂGOSTEASCĂ 

DE ALTUL ...
N-AI PRIMIT  

NICI UN LIKE!  
ÎNCEARCĂ  
MAI MULT!  

YASMIN TE DETESTĂ

TREBUIE 
SĂ FACI 
MUȘCHI!
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CUM AR FI VIAȚA FĂRĂ SMARTPHONE? APROAPE DE NEIMAGINAT. 
DE ACEEA ESTE ATÂT DE IMPORTANT SĂ ÎȚI ASUMI  

MODUL ÎN CARE ÎL FOLOSEȘTI. 

PENTRU ASTA EXISTĂ MAI MULTE METODE. DE EXEMPLU, POȚI 
INSTALA O APLICAȚIE CARE SĂ ÎȚI ARATE CÂTE ORE PE ZI PETRECI 
PE TELEFON. SAU POATE E MAI BINE SĂ IEȘI CU PRIETENII ȘI SĂ-ȚI 

LAȘI SMARTPHONE-UL ACASĂ?

SFATURI:
NU DA NICIODATĂ INFORMAŢII CÂND CINEVA  

TE CONTACTEAZĂ ÎN MOD NEOBIȘNUIT SAU SUSPECT.

NU EXECUTA ORDINE ATUNCI CÂND EȘTI PUS SUB PRESIUNE. 

FII CIRCUMSPECT DACĂ ȚI SE CERE  
SĂ TRANSFERI BANI DE URGENȚĂ UNDEVA. 

SFATURI :
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NU PUBLICA POZE CARE VIOLEAZĂ DEMNITATEA SAU  
ONOAREA ALTOR PERSOANE.

FIECARE PERSOANĂ ARE DREPTUL LA PROPRIA IMAGINE ȘI 
POATE SĂ PRETINDĂ SĂ NU FIE FOTOGRAFIATĂ  

SAU CA POZA EI SĂ NU FIE PUBLICATĂ. 

PARTEA FRUMOASĂ ESTE CĂ ACEST DREPT  
ÎȚI REVINE ȘI ȚIE!

SFATURI :
NU TRANSFERA NICIODATĂ BANI CUIVA CARE TE AMENINȚĂ CĂ O 
SĂ POSTEZE POZE INTIME CU TINE! VORBEȘTE DESPRE ASTA CU O 

PERSOANĂ DE ÎNCREDERE.

DE CELE MAI MULTE ORI ACESTE AMENINȚĂRI SE BAZEAZĂ PE 
POVEȘTI INVENTATE. TERTIPUL SE NUMEȘTE  

SEXTORTION ȘI ESTE FOARTE CUNOSCUT,
DAR, DIN PĂCATE MULȚI CONTINUĂ SĂ CADĂ ÎN PLASĂ.

SFATURI :
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FII PRECAUT CU PERSOANELE PE CARE NU LE-AI ÎNTÂLNIT  
NICIODATĂ ÎN VIAȚA REALĂ! NU TOȚI CEI PE CARE ÎI ÎNTÂLNEȘTI PE 

INTERNET AU INTENȚII BUNE ȘI CAUTĂ IUBIREA ADEVARATĂ.

NU OFERI INFORMAŢII DESPRE VIAŢA TA PRIVATĂ,  
NU TRANSFERA BANI ȘI NU TRIMITE POZE PROVOCATOARE CU TINE 

ÎNAINTE SĂ ÎNTÂLNEȘTI CEL PUŢIN O DATĂ  
PERSOANA RESPECTIVĂ ȘI SĂ FII SIGUR CĂ ARE INTENŢII BUNE.

SFATURI:
VERIFICĂ REGULAT CÂT TIMP PETRECI ÎN FIECARE ZI PE 

SMARTPHONE. ÎȚI POATE FI DE AJUTOR O APLICAȚIE CARE SĂ 
MĂSOARE TIMPUL DE UTILIZARE ZILNIC. 

UNELE APLICAȚII ÎŢI PERMIT SĂ SETEZI LIMITE DE TIMP DE ACCES. 
FII CONȘTIENT DE FAPTUL CĂ LUMEA DIGITALĂ ÎȚI POATE INFLUENȚA 

VIAȚA LA FEL DE MULT CA LUMEA REALĂ. 

SFATURI:
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UN CONțINUT SCANDALOS, șOCANT SAU RIDICOL ESTE 
MULT MAI REPEDE DISTRIBUIT DECÂT un CONțINUT 
ADEVăRAT șI CORECT, CHIAR DACă PRIMUL A FOST 

COMPLET INVENTAT. DE FAPT, NU ESTE mereu SIMPLU 
Să DEOSEBEșTI șTIRILE FALSE DE CELE reale. NU 
CREDE TOT CE VEZI PE YOUTUBE, INSTAGRAM SAU 
ALTE REțELE SOCIALE. gândește critic și NU 

DISTRIBUI șTIRI FALSE.

SFATURI :

"ORICUM DATELE MELE NU PREZINTĂ INTERES PENTRU 
NIMENI...". ACEASTĂ MENTALITATE ESTE GREȘITĂ, FIINDCĂ DE 

FAPT TOATE DATELE SUNT IMPORTANTE.

DATELE TALE SUNT PERMANENT RECOLTATE, ANALIZATE ȘI 
VÂNDUTE. DE ACEEA SETEAZĂ CORECT PARAMETRII 

DISPOZITIVULUI TĂU ȘI GÂNDEȘTE-TE BINE CĂROR APLICAȚII 
ȘI SITE-URI WEB EȘTI DE ACORD SĂ LE DAI ACCES LA  

DATELE TALE PERSONALE.

SFATURI :
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NU DISTRIBUI POZE ȘI CLIPURI EROTICE.
DACĂ SUNT DISTRIBUITE PE UN CHAT SAU PE UN GRUP DE 

WHATSAPP, SPUNE PARTICIPANȚILOR CĂ REALIZAREA, TRIMITEREA 
ȘI POSESIA DE IMAGINI CU REFERINȚE SEXUALE ÎN CARE APAR 
MINORI, ANIMALE SAU ACTE DE VIOLENȚĂ SUNT ILEGALE ȘI 

PEDEPSITE PRIN LEGE.

SFATURI :
FOLOSEȘTE PAROLE DIFERITE PENTRU FIECARE CONT!  

CEL MAI BINE ESTE SĂ FOLOSEȘTI UN MANAGER DE PAROLE CARE SĂ 
ÎȚI PROPUNĂ VARIANTE SIGURE. BINEÎNȚELES,  

NU ESTE NECESAR SĂ LE ȚII MINTE PE TOATE. ESTE DE AJUNS SĂ ÎȚI 
AMINTEȘTI PAROLA DE ACCES LA MANAGERUL DE PAROLE.  

NU TE CONECTA LA O ”REȚEA WI-FI GRATUITĂ”
DACĂ NU ȘTII EXACT CUI ÎI APARȚINE. 

SFATURI :
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- DESCARCĂ BROȘURA -- DESCARCĂ BROȘURA -
Acestă publicație poate fi descărcată gratuit de pe:

www.websters.swiss

DACA EșTI ÎNTR-O SITUAțIE DIFICILă, CARE PARE Să NU AIBă CALE DE SCăPARE,  
găsești ajutor la UNUL DINtre URMăTOARELE SERVICII:

- NOTA EDITORIALĂ -- NOTA EDITORIALĂ -
EDITOR: EDITOR: 

Federal Office of Communications OFCOM, Bienne

Responsabil pentru publicația în limba română:Responsabil pentru publicația în limba română: 
Laurent chrzanovski 

 
CONCEPT, POVEȘTIRI ȘI TEXTE:CONCEPT, POVEȘTIRI ȘI TEXTE:  

Federal Office of Communications OFCOMFederal Office of Communications OFCOM
Federal Consumer Affairs Bureau FCABFederal Consumer Affairs Bureau FCAB

Federal Data Protection and Information Commissioner FDPICFederal Data Protection and Information Commissioner FDPIC
The Cybercrime Coordination Unit Switzerland CYCOThe Cybercrime Coordination Unit Switzerland CYCO

Reporting and Analysis Centre for Information Assurance MELANIReporting and Analysis Centre for Information Assurance MELANI
Swiss crime prevention SCPSwiss crime prevention SCP

Sugar Kommunikation GmbH & Matthias Leutwyler Sugar Kommunikation GmbH & Matthias Leutwyler 

CU SUPORTUL: CU SUPORTUL: 
STOP PIRATERIE:STOP PIRATERIE: Asociația elvețiană împotriva falsificării și a pirateriei

ILUSTRAȚII:ILUSTRAȚII: mattiasleutwyler.ch   PAGINARE:PAGINARE: sugar.ch
CONTACT:CONTACT: Federal Office of Communications, at OFCOM, 

www.infosociety.admin.ch, infosociety@bakom.admin.ch

- WEBSTERII PE INTERNET -- WEBSTERII PE INTERNET -
La adresa www.websters.swiss găsești informații

importante despre siguranța pe Internet.

CERE AJUTOR !CERE AJUTOR !

FOLOSEȘTE-ȚI TELEFONUL CÂT MAI MULT TIMP,  
IAR DACĂ SE STRICĂ, ÎNCEARCĂ SĂ-L REPARI.

CÂND CUMPERI UN TELEFON NOU, FĂ-L CADOU SAU VINDE-L 
PE CEL VECHI. DACĂ NIMENI NU-L MAI VREA, AI GRIJĂ SĂ-L 

RECICLEZI ÎN MOD CORESPUNZĂTOR!

SFATURI:

SNIF
SNIF

DIRECTORATUL NAȚIONAL  DIRECTORATUL NAȚIONAL  

DE SECURITATE CIBERNETICĂDE SECURITATE CIBERNETICĂ

TELEFON: 1911TELEFON: 1911
EMAIL: ALERTS@DNSC.ROEMAIL: ALERTS@DNSC.RO

POLIȚIA ROMÂNĂPOLIȚIA ROMÂNĂ

EMAIL: PETITII@POLITIAROMANA.ROEMAIL: PETITII@POLITIAROMANA.RO

NUMAR UNIC DE  NUMAR UNIC DE  

URGENȚĂ PENTRU COPIIURGENȚĂ PENTRU COPII

TELEFON: 119  TELEFON: 119  
DISPONIBIL 24 ORE DIN 24 DISPONIBIL 24 ORE DIN 24 


