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REGULAMENTUL SPECIFIC PRIVIND ORGANIZAREA SI DESFASURAREA
OLIMPIADEI DE SECURITATE CIBERNETICA
IN ANUL SCOLAR 2023 - 2024

Capitolul I: Prezentare generala

Art. 1. (1) Olimpiada de Securitate Cibernetica, numita in continuare OSC, se desfasoard in
conformitate cu prevederile Metodologiei-cadru de organizare si desfasurare a competitiilor scolare,
aprobati prin OMECTS nr. 3035/2012, cu modificdrile si completarile ulterioare, numita in

continuare Metodologia-cadru.

(2) Obiectivul fundamental este centrat pe Incurajarea aborddrii de catre elevi a acestui
domeniu, securizarea datelor si comunicatiilor, tehnologia de operare si platformele informatice,

necesar asigurarii securitatii sistemelor digitale.

Art. 2. (1) Etapele de desfdasurare ale Olimpiadei de Securitate Cibernetica sunt cele prevazute
prevazute in Metodologia-cadru. Etapa judeteand/a sectoarelor municipiului Bucuresti, etapa

nationala si barajele de selectie ale OSC se desfasoara conform prezentului regulament.

(2) Participarea la OSC este deschisd tuturor elevilor de nivel liceal, din clasa a IX-a, a X-a,
a XI-a, a XII-a, este optionala si individuala. La etapele superioare ale olimpiadei nu pot fi tnscrisi

elevi care nu au participat la etapele anterioare. Olimpiada se organizeaza pe ani de studiu.

Art. 3. Programele specifice pentru etapele OSC sunt prezentate in Anexa 1 la prezentul
regulament si vor fi postate pe site-ul web al olimpiadei si pe site-urile web ale inspectoratelor

scolare.

Capitolul II: Organizarea comisiilor

Art. 4. (1) Pentru fiecare etapa a Olimpiadei de Securitate Cibernetica, componenta comisiilor
judetene/a sectoarelor municipiului Bucuresti de organizare, evaluare si de solutionare a
contestatiilor, respectiv comisia centrald si atributiile care revin membrilor acestora sunt stabilite

conform prevederilor Metodologiei-cadru de organizare si desfdsurare a competitiilor scolare.

(2) Pentru etapa judeteand/a sectoarelor municipiului Bucuresti si pentru etapa nationald,
componenta comisiilor prevazute la alin. (1) se completeaza, dacd este cazul, cu experti din partea

partenerilor din mediul privat, precum si cu reprezentanti din urmatoarele institutii: Directoratul
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National de Securitate Cibernetica, Centrul National Cyberint din cadrul Serviciului Roman de

Informatii si Asociatia Nationala pentru Securitatea Sistemelor Informatice - ANSSI.

Art. 5. (1) Comisia de organizare, evaluare si de solutionare a contestatiilor a etapei
judetene/a sectoarelor municipiului Bucuresti va stabili centre de concurs la nivelul fiecarui
judet/sector a municipiului Bucuresti. In cadrul centrelor de concurs, se asigura pentru fiecare
concurent acces la un calculator conectat la internet, pe care sunt instalate si configurate aplicatiile
software necesare pentru desfasurarea probei de concurs, conform Anexel 1 la prezentul
regulament. Comisia de organizare, evaluare si de solutionare a contestatiilor a acestei etape
poate aproba utilizarea de catre concurenti a laptopului personal, la cererea acestora, fara a avea

obligatia de a-i instala pe acesta software-urile necesare.

(2) Supravegherea concurentilor in centrele de concurs va fi realizata de minimum doi
profesori pentru fiecare laborator/sala de concurs, conform prevederilor Metodologiei-cadru.
Profesorul supraveghetor intr-o anumita sald nu poate fi ruda sau afin pana la gradul al IlI-lea
inclusiv, cu niciun concurent din aceasta sald si, de asemenea, nu poate fi profesor la clasd sau

profesor pregdtitor al niciunuia dintre concurentii din aceasta sala.

(3) Activitatea din fiecare sala de concurs va fi monitorizata audio-video prin una sau mai
multe filmdri ambientale, care sa permita urmarirea activitatii tuturor concurentilor din sala sau
laboratorul respectiv. Filmarea ambientala trebuie sa fie audio-video si trebuie sa surprinda toti

concurentii din sald, precum si profesorii supraveghetori.

(4) Pentru fiecare sald va fi realizatd oglinda salii de concurs, care va contine o ilustrare a
amplasarii calculatoarelor in sald, cu specificarea, pentru fiecare calculator, a urmatoarelor date

pentru concurentul repartizat la calculatorul respectiv: nume, prenume, clasd, prezent/absent.

(5) Inregistrdrile audio-video si fisierele oglinda ale sdlilor de concurs mentionate vor fi
centralizate si arhivate de catre Comisia judeteand/a sectoarelor municipiului Bucuresti si vor fi

pastrate timp de un an, in arhiva centrului de concurs, conform Art. 73. din Metodologia-cadru.

Capitolul III: Structura probelor

Art. 6. (1) Subiectele pentru etapa judeteana/a sectoarelor municipiului Bucuresti a OSC
sunt unice la nivel national, fiind elaborate de grupul de lucru al Comisiei Centrale a Olimpiadei
de Securitate Cibernetica (CCOSC), formata din reprezentanti ai Directoratului National de
Securitate Cibernetica, Centrul National Cyberint din cadrul Serviciului Roman de Informatii,
Asociatia Nationald pentru Securitatea Sistemelor Informatice - ANSSI, precum si de profesori si
alti experti din partea partenerilor din mediul privat. Subiectele de la fiecare proba vor consta in
itemi teoretici si practici corespunzatori tematicii etapei, conform ,Programei pentru Olimpiada
de Securitate Cibernetica (OSC)”.

(2) Etapa judeteana:

a) Consta intr-o proba de concurs, ce contine aspecte teoretice si aplicatii practice de tip
Jeopardy, care se desfasoara in acelasi timp, cu o durata totala de 6 ore.
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b) Proba de concurs se va sustine online.

¢) Proba teoreticd detine un procent de 20% din nota.

d) Pentru proba teoretica se alocd un timp de o ord, dupa care se acordd concurentilor o
pauzd de maximum 30 de minute.

e) Pentru proba practica se aloca un timp de 5 ore.

f) Avand in vedere specificul probei se permite ca elevii care necesita timp de mobilitate sa
poatd sa beneficia de el.

g) Subiectele vor contine exercitii de tip grila cu unul sau mai multe raspunsuri corecte,
precum si exercitii In care participantii Incearca sa gaseasca siruri de text, numite
,steaguri” sau ,flags”, care sunt ascunse in secret in programe, fisiere sau aplicatii
vulnerabile. Prin utilizarea unor tehnici specifice din domeniul securitdtii cibernetice, un
participant va recupera steagurile si le va valida pe platforma olimpiadei pentru a primi

punctele pentru fiecare proba.

(3) Etapa nationala si selectia lotului largit

a) Se desfasoara in format fizic, intr-o unitate de invatamant/institutie ce poate asigura baza
logisticd. La etapa nationala va fi sustinutd o singura proba de concurs, care va cuprinde
itemi ce vizeazad aspecte teoretice si aplicatii practice de tip Jeopardy cu durata similard
probei de la etapa judeteana. Avand in vedere specificul probei se permite ca elevii care
necesita timp de mobilitate sa poata beneficia de el. Nu este obligatoriu ca elevul sd stea tot
acest timp la calculator.

b) Selectia pentru lotul largit va fi sustinutd in cea de a doua zi de concurs si constd intr-o
proba de aplicatii practice cu un grad mai mare de dificultate mai mare, ce cuprinde: o proba
practica de tip Attack & Defence.

¢) Laproba de baraj pot participa primii 30 de concurenti cu punctajul cel mai mare, in ordinea
descrescatoare a punctajelor obtinute la etapa nationala, indiferent de clasa la care au
participat.

d) inlotul largit al olimpiadei se vor califica primii 15 concurenti, care au obtinut cele mai mari

punctaje, in ordine descrescatoare.

Capitolul IV: Evaluarea concurentilor
Art. 7. Evaluarea se realizeazad automat de catre platforma olimpiadei cyberedu.ro. Punctajul

se calculeaza in mod dinamic in functie de proba.

Art. 8. Specificatiile tehnice pentru elaborarea solutiilor si calcularea scorului candidatilor se

regasesc in Anexa 2 - Platforma de evaluare si modul de punctare a itemilor.

Art. 9. Concurentii au acces la propriul punctaj in timp real, pe tot parcursul fiecarei probe,

pe platforma oficiald a olimpiadei.

Art. 10. (1) Ierarhia se va stabili pe clase, in ordinea descrescatoare a punctajelor obtinute de
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fiecare concurent.

(2) Clasamentul rezultat in urma desfasurarii etapei va fi comunicat si publicat pe site-ul

OSC.TOCSC.T0.

Capitolul V: Rezolvarea contestatiilor

Art. 11. Pentru depunerea si solutionarea contestatiilor se vor respecta prevederile

Metodologiei-cadru de organizare si desfdsurare a competitiilor scolare.

Art. 12. Eventualele contestatii se transmit de citre candidati pe platforma olimpiadei. In
contestatie, concurentul va preciza identificatorul utilizatorului de pe platforma, itemul/ itemii

pentru care contestd evaluarea si motivele pentru care o contesta.

Art. 13. (1) Punctajul rezultat In urma evaluarii initiale poate fi modificat in plus sau in minus
la reevaluarea itemilor pentru care a fost depusa contestatia. Punctajul final obtinut in urma

reevaludrii lucrarii pentru care s-a depus contestatia este definitiv.

(2) Clasamentul final, rezultat in urma rezolvdrii contestatiilor va fi comunicat si publicat pe

site-ul osc.rocsc.ro.

Capitolul VI Selectia elevilor si numarul locurilor pentru etapa nationala

Art. 14. Calificarea la etapa nationala
(1) Pentru etapa nationala a olimpiadei se atribuie cate un loc pentru fiecare an de studiu
fiecarui inspectorat scolar judetean (IS]) si pentru fiecare sector al Inspectoratului Scolar al

Municipiului Bucuresti.

(2) Stabilirea elevilor care se califica la etapa nationald se realizeazda dupd afisarea

clasamentului final oficial prevazut la art. 10.

(3) Calificarea la etapa nationald se realizeaza conform urmadtoarelor criterii, aplicate la

fiecare clasd in parte:

a) Punctajul minim de calificare la faza nationald este 40% din punctajul total.

b) Concurentul de pe primul loc din cadrul fiecdrui judet se califica direct la etapa
nationald, dacd indeplineste conditia de punctaj minim.

¢) In cazul in care la nivelul Municipiul Bucuresti nu se poate ocupa locul din oficiu
pentru fiecare sector se realizeaza redistribuirea acestuia la un alt sector, in functie de
clasamentul general de la nivelul municipiului Bucuresti, in total 6 locuri/clasa, cu
conditia indeplinirii punctajului minim.

d) in cazul in care la nivelul judetului/a sectoarelor Municipiului Bucuresti nu exista
participanti care sa indeplineasca conditia de calificare, locurile astfel disponibilizate

sunt considerate locuri suplimentare, si pot fi ocupate de concurenti din alte judete/
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a sectoarelor Municipiul Bucuresti, in ordinea clasamentului national pe clase.
e) In caz de egalitate de puncte la ultimul loc calificabil din clasamentul national, se vor
considera calificati la faza nationala toti concurentii cu acel punctaj.

(@) In situatia in care intr-un judet/sector pe primul loc se claseazi doi sau mai multi
concurenti avand punctaje egale, departajarea se realizeaza dupa criteriile urmatoare, aplicate in
ordine:

C 1. durata minimad de timp dupa care a fost obtinut punctajul total final;

C 2. numarul de itemi rezolvati integral.

(5) In cazul in care departajarea nu se poate realiza in baz=a criteriilor precizate, se pot aplica

si alte criterii sau probe de baraj organizate la nivel judetean.

Capitolul VII: Premierea
Art. 15. (1) La etapa nationald, dupd solutionarea contestatiilor se va realiza ierarhizarea

concurentilor. Clasamentul se face in ordinea descrescatoare a punctajelor obtinute.

(2) Candidatii cu punctaje egale, vor fi ierarhizati conform criteriilor prevazute la art. 14 alin.

(4) al prezentului regulament.

(3) In cazul in care dupa aplicarea criteriului prevazut la alin. (2) riman elevi nedepartajati,
Comisia Centrala a Olimpiadei de Securitate Cibernetica poate aplica alte criterii de departajare
stabilite la sedinta tehnica desfasurata inainte de inceperea competitiei si care vor fi anuntate

inainte de premiere.

Art. 16. (1) Distinctiile oferite de ME la fiecare an de studiu sunt: premiul I, premiul al II-lea,

premiul al IIl-lea si mentiune, in ordinea descrescatoare a punctajelor obtinute.

(2) Numarul de mentiuni ce se pot acorda la fiecare an de studiu reprezinta maximum 15%
din numadrul participantilor la anul de studiu respectiv, rotunjit la numadrul intreg imediat

superior, In cazul unui numadr fractionar, cu respectarea ierarhiei valorice.

Art. 17. La etapa judeteand/a sectoarelor municipiului Bucuresti, diplomele sunt eliberate la
nivel judetean, iar la etapa nationala certificarea premiilor si mentiunilor acordate de ME se face

prin diploma inregistrata.

Art. 18. (1) Pe langa premiile acordate de Ministerul Educatiei, in functie de resursele

disponibile, la etapa nationala a olimpiadei pot fi acordate si premii speciale.

(2) Criteriile de acordare a premiilor speciale sunt stabilite de Comisia Centrald a Olimpiadei

nationale de Securitate Cibernetica si vor fi comunicate participantilor la deschiderea olimpiadei.

(3) Nu se acordad premii speciale concurentilor care au obtinut mai putin de 30 de puncte la

etapa nationala.
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Art. 19. La incheierea etapei nationale a olimpiadei, produsele concurentilor si documentele
aferente sunt predate prin proces-verbal, spre arhivare, unui reprezentant din conducerea unitatii
de invatdmant in care s-a desfasurat olimpiada, de cdtre secretarul Comisiei Centrale a

Olimpiadei de Securitate Cibernetica.

Capitolul VIII: Selectia echipei Romaniei pentru competitiile internationale

Art. 20. Calificarea in lotul national largit
Concurentii clasati pe primele 15 locuri in clasamentul final rezultat dupa desfasurarea
probei de baraj din cadrul etapei nationale a Olimpiadei de Securitate Cibernetica se califica in

lotul national largit al Romaniei.

Art. 21. Selectarea echipei reprezentative a Romaniei care va participa la Camionatul
International de Securitate Cibernetica

Elevii calificati in lotul largit vor participa la etapa de pregatire (Bootcamp) organizata de catre
Directoratul National de Securitate Cibernetica, Centrul National Cyberint din cadrul Serviciului
Roman de Informatii si Asociatia Nationald pentru Securitatea Sistemelor Informatice - ANSSI,
alaturi de profesori si alti experti din partea partenerilor din mediul privat, in vederea selectiei si
pregatirii echipei Romaniei la ECSC.

Capitolul IX: Dispozitii finale
Art. 22. Conduita concurentilor la toate etapele OSC

(1) Concurentilor le este interzis sd atace securitatea platformei de concurs si evaluare prin

intermediul surselor lor.

(2) In timpul probelor, concurentii nu vor comunica sau cere ajutor de la alte persoane sau
concurenti, nu vor utiliza CD-uri, flashuri sau alte dispozitive de stocare a datelor, telefoane sau
alte instrumente de telecomunicatii, dar pot utiliza alte surse de documentare/resurse in afara
celor primite de la Comisia Centrala a Olimpiada de Securitate Cibernetica accesand Internetul.
Concurentii care incalca prevederile prezentului articol vor fi eliminati din competitie pierzand

dreptul de participare la Olimpiada de Securitate Cibernetica din anul scolar urmator.

(3) Nerespectarea regulilor referitoare la monitorizarea audio-video poate conduce la

descalificarea concurentilor.

Art. 23. Listele cu elevii participanti la etapa nationala vor fi transmise in maximum cinci zile

de la data afisdrii rezultatelor, de catre inspectorul cu atributii de coordonare pentru disciplinele
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informatice din fiecare judet organizator al etapei nationale la presedintele/presedintele

executiv/vicepresedintele comisiei centrale conform precizarilor primite.

Director General, Director,
Mihaela Tania IRIMIA Eugen STOICA

Sef Serviciu,
Felicia MAN

Consilier,
Alina-Viorica DUMITRASCU
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Anexa 1

PROGRAMA SI RESURSE DE PREGATIRE PENTRU
OLIMPIADA DE SECURITATE CIBERNETICA

(etapa judeteand, etapa nationald, selectionarea echipei nationale ROCSC)

PROGRAMA PENTRU LICEU (clasele IX-XII)

 ETAPA ]UDEIEANA

Concepte fundamentale

Exercitiile sunt intrebdri cu una sau mai multe variante de raspuns si au ca tematica:
e Concepte fundamentale de securitate cibernetica
e Tehnologii pentru asigurarea securitatii cibernetice
e Tehnologii pentru identificarea vulnerabilitatilor
e Tehnologii de anonimizare
e Tehnici de inginerie sociala
e Securitatea si managementul parolelor
e Participarea la programe de tip bug bounty
e Dezvoltarea unui business sau startup in securitate cibernetica

e Concepte fundamentale de guvernanta, managementul riscului si compliantd

Exercitii practice
Exercitiile sunt de tip “Jeopardy” si vor avea un nivel de dificultate clasificat ca ,incepator” sau
,usor” si sunt organizate sub forma unui concurs de tip ,Capture the Flag” si au ca tematica:

e Criptografie si algoritmi de criptare, encodare sau hashing

e Securitatea si exploatarea vulnerabilitdtilor in aplicatii web

e Enumerarea si exploatarea serviciilor si sistemelor

e Analiza jurnalelor electronice (logs)

e Analiza traficului de retea

e Analiza capturilor de date, memorie sau hard disk (forensics)

e Configurarea si securitatea sistemelor de operare si retele

Concepte fundamentale

Exercitiile sunt intrebdri cu una sau mai multe variante de raspuns si sunt organizate sub forma
unui concurs de tip ,,Capture the Flag” si au ca tematica:
e Concepte fundamentale de securitate cibernetica

e Tehnologii pentru asigurarea securitatii cibernetice
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Tehnologii pentru identificarea vulnerabilitatilor

Tehnologii de anonimizare

Tehnici de inginerie sociala

Securitatea si managementul parolelor

Participarea la programe de tip bug bounty

Dezvoltarea unui business sau startup in securitate cibernetica

Concepte fundamentale de guvernantd, managementul riscului si complianta

Exercitii practice

Exercitiile sunt de tip ,,Jeopardy” si vor avea un nivel de dificultate clasificat ca ,usor” sau ,mediu”

si au ca tematica:

Criptografie si algoritmi de criptare, encodare sau hashing

Securitatea si exploatarea vulnerabilitdtilor in aplicatii web

Securitatea si exploatarea vulnerabilitatilor in aplicatii mobile / desktop
Informatiile obtinute pe baza tehnicilor si uneltelor de tip OSINT (Open Source Intelligence)
Enumerarea si exploatarea serviciilor si sistemelor

Analiza jurnalelor electronice (logs)

Analiza traficului de retea

Analiza capturilor de date, memorie sau hard disk (forensics)

Inginerie inversd pentru aplicatii executabile, scripturi sau documente
Securitatea retelelor wireless

Auditul codului sursa

Configurarea si securitatea sistemelor de operare si retele

Programare si scripting pentru automatizarea rezolvarii unor exercitii

% ETAPA NATIONALA

Exercitii practice

Exercitiile sunt de tip ,Jeopardy” si de tip ,Attack & Defence”. Acestea vor avea un nivel de

dificultate clasificat ca “mediu” sau “ridicat” si sunt organizate sub forma unui concurs de tip

“Capture the Flag”.
e Criptografie si algoritmi de criptare, encodare sau hashing
e Securitatea si exploatarea vulnerabilitatilor in aplicatii web
e Securitatea si exploatarea vulnerabilitatilor in aplicatii mobile / desktop
e Informatiile obtinute pe baza tehnicilor si uneltelor de tip OSINT (Open Source Intelligence)
e Enumerarea si exploatarea serviciilor si sistemelor
e Analiza jurnalelor electronice (logs)
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Analiza traficului de retea

Analiza capturilor de date, memorie sau hard disk (forensics)

Inginerie inversa pentru aplicatii executabile, scripturi sau documente

Securitatea retelelor wireless

Auditul codului sursa

Configurarea si securitatea sistemelor de operare si retele

Programare si scripting pentru automatizarea rezolvdrii unor exercitii

Cunostinte specifice pentru exercitiile de Attack & Defence:
- Dezvoltarea unor mecanisme de apdrare a unui sistem sau retele informatice
- Monitorizarea unui sistem sau a unei retele informatice pentru identificarea

elementelor de securitate cibernetica

- Identificarea si exploatarea unor vulnerabilitdti in sisteme informatice
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Anexa 2

PLATFORMA DE EVALUARE SI MODUL DE PUNCTARE

Etapa judeteand/a sectoarelor municipiului Bucuresti si etapa nationala vor fi organizate pe
platforma cyberedu.ro.

€ Back to Competitions

CCOSC vor comunica din timp paginile unde fiecare candidat trebuie sa fie inscris. Este

incurajata inscrierea elevilor din timp pe platforma si rezolvarea exercitiilor din Arhiva Educationala
pentru familiarizarea cu aceste tipuri de exercitii. Mai multe detalii sunt disponibile in sectiunea
Intrebiri comune”.

Inainte de fiecare etaps, pe pagina concursului vor fi comunicate resurse si materiale

suplimentare pentru a ghida participantii si a oferi acces la infrastructura de competitie.

Modul de punctare pentru exercitiile teoretice si cele tip ,Jeopardy”

Modalitatea de calcul pentru punctele primite alocate fiecdrui exercitiu de tip ,Jeopardy” sau
teoretic este anuntatd inainte de rezolvarea acestuia si poate fi de doua tipuri:
Cu punctaj fix

Fiecare Intrebare are un numar exact de puncte, stiut in avans.

Cu punctaj dinamic
Fiecare intrebare are un punctaj fix initial, iar valoarea raspunsului corect scade odata cu

numadrul de rezolvari ale acelui exercitiu pentru toti jucatorii, dupa formula:
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scorExercitiu = min(
max(valoarelnitiala * 0.1, valoarelnitiala - ((valoareInitiala / numarMaximJucatori) *

totalRezolvari)),
valoarelnitiala

- valoarelnitiala este totalul de puncte initial pentru orice exercitiu; in general este 500 de
puncte, dar poate sa difere de la un exercitiu la altul;

- numarMaximJucatori este numarul maxim de jucatori ce trebuie sa rezolve un exercitiu
pentru a atinge valoarea minima si este stabilit de CCOSC inainte de etapa de concurs;

- total Rezolvari este numarul total de jucatori ce au rezolvat un exercitiu.

Un exercitiu poate avea una sau mai multe intrebari.

Modul de punctare pentru exercitiile teoretice si cele tip ,Atac si Aparare” (,Attack & Defence”)

In cazul unui exercitiu de tip ,Atac si Aparare”, participantul castiga puncte pentru ci ataci
cu succes serviciile altor participanti si captureaza steaguri pe care le trimite catre platforma
cyberedu.ro, isi protejeaza propria masind potential susceptibila la aceleasi vulnerabilitati si se
asigurd ca toate serviciile sale raman operationale. Scorul total este suma punctajelor individuale

pentru fiecare serviciu.

Punctajul general

Scorul per serviciu este format din trei componente:
e Ofensiva (Offense): Puncte pentru steaguri capturate de la alti participanti si transmise
sistemului de punctaj in perioada care rdmane valabila.
e Aparare (Defense): Puncte pentru steaguri capturate de alti participanti.
e Disponibilitate (SLA): % pentru disponibilitatea si comportamentul corect al serviciilor
participantilor.
Punctajul va fi atribuit intr-o maniera dinamica pentru a armoniza scorurile pe baza
participantilor care au in prezent un decalaj mare de scor. Valorile ofensive si defensive vor contribui
tiecare la scorul total (cu valoarea ofensiva fiind pozitiva si valoarea defensiva fiind negativa), iar

SLA va fi utilizat ca multiplicator in scorul fiecarui serviciu.
Pentru fiecare participant, tabloul de bord va enumera punctajul total. De asemenea, va afisa

pentru fiecare serviciu si va report procentul de SLA, scorul concurentului, numarul total de puncte

castigate si pierdute si numarul total de steaguri cucerite si pierdute.
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Formula de scor - Capturarea unui flag

Conform formulei urmatoare, participantul ce captureaza un steag (atacatorul) va primi
attacker_points, in timp ce participantul de la care este capturat un steag (victima) va pierde

victim_points atunci cand o semnalizare este trimisd de cdtre atacator.
harness =50 * sqrt(10)
norm = In(In(10)) / 12

attacker_points = scale / (1 + exp((sqrt(attackService.Score)-sqrt(victimService.Score))*norm))
victim_points = min(victimService.Score, attacker_points)

stolen_points[attacker_id][service_id][flag id] += attacker_points
lost_points[victim_idl[service_id][flag_id] -= victim_points

Formula de scor - Scorul total al serviciului

score[participant][servicel[flag_id] = 1000

score[participant][service][flag_id] += stolen_points[participant][servicel[flag_id]
score[participant][servicel[flag_id] -= lost_points[participant][service][flag_id]

for flag_id in services[service].totalFlags:
sla = ticks_upl[participant][servicel[flag_id] * ticks_total[participant][service][flag_id]
total_service_score[participant][service] += score[participant][service][flag_id] * sla

Formula de notare - Scorul total al participantului

total_score[participant] = 0

for service_score in total_service_score[participant]:

total_score[participant] += service_score

Alte observatii

e SLA % nu se adauga la scorul final, dar este un factor de multiplicare al scorului total.
e Participantii vor avea mai multe puncte atunci cand captureaza steaguri de la participantii cu

un scor de serviciu mai mare.
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e Participantii vor castiga mai putine puncte atunci cand captureaza steaguri de la participantii

cu un scor de serviciu mai scazut.
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Anexa 3
Alte preciziri privind organizarea si desfasurarea Olimpiadei de Securitate
Cibernetica Anul scolar 2023-2024

INTREBARI COMUNE

% Ce este un concurs de tip ,,Capture the Flag” (CTF)?

In securitatea informatica, concursurile de tip ,Capture the Flag” reprezints un exercitiu in
care participantii incearca sa gaseasca siruri de text, numite ,steaguri” sau “flags”, care sunt ascunse
in secret In programe, fisiere sau aplicatii vulnerabile. Prin utilizarea unor tehnici specifice din
domeniul securitatii cibernetice, un participant poate recupera steagurile si le poate valida pe

platforma concursului pentru a primi punctele pentru acea proba.

% Ce este un exercitiu de tip , Jeopardy”?
In acest caz, fiecare exercitiu este construit astfel incat, dupa ce este rezolvat, sd ofere o solutie

de tip ,steag” (,flag”) care va trebui trimisa platformei pe care se organizeaza concursul.

% Ce este un exercitiu de tip ,,Attack & Defence (Atac si apdrare)”?

In exercitiile de , Attack & Defence”, fiecare participant primeste acces la una sau mai multe
sisteme informatice ce contin vulnerabilitati sau sunt configurate gresit. Obiectivele principale sunt:

e apararea propriului sistem;

e identificarea problemelor de securitate si remedierea acestora;

e dezvoltarea unor scripturi sau programe informatice sau utilizarea unor unelte sau tehnici
specifice cu care sd se conecteze la sistemele celorlalti participanti si, prin vulnerabilitati
nerezolvate, sd extraga steagurile de pe sistemele acestora.

In cazul exercitiilor de , Attack & Defence”, participantii primesc puncte pentru extragerea de
steaguri, pentru cat timp sistemul a rezistat impotriva atacurilor, dar si pentru metodele de protectie

folosite.

% Unde md pot pregdti sau exersa?

Elevii se pot pregati pe platforma cyberedu.ro, platforma utilizatd in toate etapele Olimpiadei
de Securitate Cibernetica (OSC), la Campionatul National de Securitate Cibernetica (ROCSC), dar
si pentru selectionarea lotului national ce va reprezenta Romania la ECSC.

Elevii cu experientd in concursuri si exercitii de tip Capture the Flag se pot pregati in sectiunea

RoCSC de pe platforma cyberedu.ro, accesibild prin inregistrarea unui cont. In aceastd sectiune sunt
disponibile majoritatea exercitiilor de la editiile anterioare ROCSC (faza nationald si etapa de
calificari), OSC si ECSC 2019.
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Pasi pentru inregistrare:
1. Elevul se inscrie pe pagina de inregistrare de pe site-ul cyberedu.ro.
2. Va primi un email pentru confirmarea contului.
3. Dupa validarea contului, trebuie sa acceseze acest link.
4. Dupa accesarea linkului de la pasul 3, va obtine acces la sectiunea RoCSC, iar exercitiile de la

editiile anterioare vor deveni vizibile in sectiunea Challenges - ca in fotografia de mai jos.

cy%%{;
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<>

R Engineering
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Settings bitlionaires
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Fotografie din spatiul ROCSC de pe site-ul cyberedu.ro

Pentru elevii fara sau cu putina experienta in concursuri si exercitii de tip ,,Capture the
Flag” (CTF)

Elevii fard sau cu putind experientd in concursuri si exercitii de tip ,Capture the Flag”,

precum si cei care isi doresc o revizuire a cunostintelor, se pot pregati in sectiunea UNR 24/7/365, de

pe platforma cyberedu.ro, accesibila prin inregistrarea unui cont. UNR 24/7/365 este un beneficiu in
cadrul UNbreakable Romania, un program dedicat liceenilor si studentilor care doresc sa isi
construiasca o cariera in securitate cibernetica sau sa isi perfectioneze cunostintele din domeniu. Pe
platforma, elevii vor primi acces la peste 200 de exercitii rezolvate de la toate competitiile anterioare
UNbreakable Romania, dar si alte resurse teoretice. Evenimentele si activitatile UNbreakable se
adreseaza in special Incepatorilor. Cu toate acestea, competitiile pot avea un nivel de dificultate
variat, de la nivel , incepdtor” pana la , avansat”, fiind o oportunitate excelentd de pregdtire pentru
OSC.
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Fotografie din spatiul UNR 24/7/365 de pe site-ul cyberedu.ro

% Pentru a obtine acces la acest spatiu existd doud metode:

1. Cu ajutorul unui profesor din liceul tau (metoda recomandata)

a. Verifica daca liceul tau este inscris In programul UNR 24/7/365, aici.
( https://unbreakable.ro/unr-24-7-365/ )

b. Daca liceul tau este inscris:

i

ii.

Trimite un mesaj la persoana de contact mentionatd in ,LISTA DE LICEE $I
UNIVERSITATI INREGISTRATE IN PROGRAM”.

Vei primi un mesaj cu instructiuni din partea persoanei de contact despre cum poti
accesa sectiunea UNR 24/7/365.

c¢. Daca liceul tdu nu este Inscris:

i

ii.

iii.

Ia legatura cu profesorul tau de informaticd sau orice persoana de decizie din liceu.
Trimite-le acest link ( https://unbreakable.ro/unr-24-7-365/ ) in care este descris
UNR 24/7/365 si acest formular ( https://infosec-ro.typeform.com/to /T4mK20Zu

?typeform-source=unbreakable.ro ) pe care trebuie sd-1 completeze pentru a fi

inrolat.

Dupa ce este inrolata, persoana de contact va primi toate instructiunile necesare.

2. In perioada fiecirui sezon UNbreakable Romania

a. In primavard, de obicei in perioada februarie - mai, se organizeaza fiecare sezon
UNbreakable Romania.

b. In aceastd perioads, sectiunea UNR 24/7/365 devine disponibild pentru cei care se

inscriu 1n etapa de pregatire (Bootcamp) a UNbreakable Romania.
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c. Pentruinregistrareain etapa de pregatire (Bootcamp) a UNbreakable Romania trebuie

sa monitorizati site-ul oficial unbreakable.ro.

% Cum pot organiza o simulare a OSC?

Pe platforma CyberEDU poti organiza propriul concurs de tip Jeopardy Capture the Flag cu

exercitiile de la evenimentele anterioare ROCSC. Exista doar cativa pasi care trebuie parcursi pentru

a programa evenimentul:

1. Welcome (Bine ai venit) - Intelegeti beneficiile si limitarile. Existd cAteva limitdri pentru a preveni

abuzul acestei functii, care includ:

Maximum 8 ore pentru fiecare eveniment;

Maximum 3 evenimente comunitare in acelasi timp;

Maxim 15 jucatori;

Evenimentele pot fi publice sau protejate prin parola;

Maximum 5 exercitii pe eveniment;

Maxim un eveniment programat per organizator in acelasi timp;

Unele dintre functii pot fi dezactivate; de ex.: vor fi statistici limitate.

Dupa ce jucatorul este de acord cu acesti termeni si conditii, poate trece la sectiunea urmatoare.

2. Description (Descriere) - configurati cateva informatii generale despre competitie. In aceasta

sectiune, un jucdtor poate specifica unele dintre setari, cum ar fi titlul, descrierea, data de inceput si

de sfarsit, modul de joc (individual sau bazat pe echipd), scor (scor dinamic - la OSC se foloseste scor

dinamic sau static), numarul maxim de jucdtori, inregistrarea (publica sau protejata prin parold) si

poza pentru eveniment.
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Create your event

INVITE PLAYERS -« ADD EXERCICES - REVIEW

Awesome name for your event

Description

Start date: End date:

Gameplay: STEAM Score option: NEYNAMIC

Max. players: Ranking:

3. Invite players (Invita jucdtori) - trimite o notificare prietenilor si colegilor

ADD EXERCICES + REVIEW

test event

GO TO ADD EXERCISES

4. Add Exercises (Adauga exercitii) - specificati ce provocari vor fi disponibile pentru acest
eveniment. Organizatorul le poate filtra dupa ,, Aptitudini (Skills)”, , Dificultate Estimata” si , Etichete
(Tags)”. Facand clic pe orice exercitiu din sectiunea ,Selectati exercitii (Select Exercises)”, exercitiul

va fi inclus in lista organizatorului, numita , Exercitii adaugate (Added Exercises)”.
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Create your event

REVIEW

test event

Filter by skills

Filter by Estimated Difficulty

Filter by Tags

Select excercises Added excercises
Q

300 Pts.
10 Solvers

343 Pts.
14 Solvers

GO TO REVIEW

5. Review & Publish (Revizuire si publicare). Cand organizatorul este gata, poate revizui toate
setdrile si poate lansa evenimentul. Acest eveniment va apdrea in sectiunea Viitoare/Live ->

Evenimente ale comunitatii.
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Create your event

test event

¥

Lefcam?

Gameplay: TEAM Score option: C

Max. players: 15 Ranking: pu

Added Players Added Exercices

GO LIVE

< Alte resurse

Participantii sunt incurajati sa utilizeze si alte resurse online si sa participe si la alte competitii
neoficiale de tip ,Capture the Flag” sau ,Attack & Defence”, In mod individual sau in echipe.

Calendarul altor concursuri similare organizate la nivel global este accesibil pe ctftime.org.
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